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IN THE CONTEXT OF DIGITALIZATION
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Introduction: the paper analyzes the scientific positions of understanding footprints and evidence processed
exclusively in digital form, their nature, and their relationship with generally accepted categories. The current
discussion allows for developing a unified approach to understanding the nature of digital footprints and their
interpretation in the science of criminalistics, criminal procedure, and other branches of legal science. The study
aims to examine the most influential scientific perspectives on comprehending the fundamental nature of digital
footprints and evidence, with the goal of subsequently incorporating these understandings into the criminal law
sciences and legislation. The author analyzes the controversial issues of the nature of digital footprints and
evidence, clarifies some judgments, and identifies potential solutions. Methods: the dialectical, systemic, and
logical methods (general scientific) were used in the course of the study. Among the specific scientific research
methods, the formal legal and generalization methods prevailed. Results: based on the results of the conducted
research, the most general theoretical positions on understanding the essence of trace and evidentiary information
in the digital (electronic) environment are highlighted. The information on the main approaches to understanding
this category is summarized, and some additions to the domestic legislation are proposed in order to eliminate
existing contradictions. Conclusions: the use of data created and processed in electronic form as orienting and
evidentiary information is an objective necessity. The available scientific views on the problem under consideration
have studied its essence quite comprehensively, operate in various terms, and, in the author’s opinion, require the
development of a conceptual construct, including those enshrined in the legislation to optimize criminal proceedings.
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Введение: в статье проводится анализ научных позиций понимания следов и доказательств, обрабаты-
ваемых исключительно в цифровой форме, их природе и соотношении с общепринятыми категориями.
Существующая дискуссия позволяет выработать единый подход к пониманию природы цифровых следов и
их интерпретации в криминалистике, уголовном процессе и иных отраслях юридической науки. Цель иссле-
дования состоит в рассмотрении наиболее значимых научных взглядов на понимание сущности цифровых
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следов и доказательств для их последующего внедрения в науки уголовно-правового цикла и законодатель-
ство. Автор анализирует дискуссионные вопросы природы цифровых следов и доказательств, уточняет не-
которые суждения и обозначает потенциальные пути решения. Методы: в ходе исследования использова-
лись диалектические, системные и логические методы (общенаучные). Среди частнонаучных методов иссле-
дования превалировали формально-юридический и методы обобщения. Результаты: по итогам проведен-
ного исследования выделены наиболее общие теоретические позиции к пониманию сущности следовой и
доказательственной информации в цифровой (электронной) среде. Обобщены сведения об основных подхо-
дах к пониманию данной категории и предложены дополнения в отечественное законодательство с целью
устранения имеющихся противоречий. Выводы: использование в качестве ориентирующей и доказатель-
ственной информации данных, создаваемых и обрабатываемых в электронной форме, является объективной
необходимостью. Имеющиеся научные взгляды на рассматриваемую проблему  способствовали достаточ-
но всестороннему изучению ее сущности, оперированию различными терминами и, по мнению автора,
требуется выработка понятийного аппарата, в том числе закрепленного в законодательстве в целях оптими-
зации уголовного судопроизводства.

Ключевые слова: дискуссия, цифровизация, цифровые следы, цифровые доказательства, расследова-
ние преступлений, информационно-телекоммуникационные технологии.
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Введение

В современном мире информация предоп-
ределила вектор развития общества, науки и
техники, изменила порядок взаимодействия
между людьми. XXI в. по праву можно счи-
тать цифровым, когда значительная часть
общественных отношений возникает и разви-
вается исключительно в виртуальной среде.
В свою очередь, пересмотр паттернов пове-
дения индивидуумов в социуме, в том числе
в сети Интернет, повлекли за собой появле-
ние новых видов уголовно-наказуемых деяний,
совершаемых исключительно с использовани-
ем информационно-коммуникационных техно-
логий. Безусловно, от первично сформулиро-
ванной в 1983 г. дефиниции компьютерного
преступления, науки уголовного цикла ввели в
оборот значительное количество терминов и
категорий, сопровождавшихся активными
дискуссиями. Одной из таких является нали-
чие цифровых следов в криминалистике и элек-
тронных доказательств в уголовном процес-
се соответственно.

Окружающая действительность свиде-
тельствует о том, что в системе государ-
ственно-правовых и общественных отношений
наметилась устойчивая тенденция на цифро-
вую трансформацию уголовного процесса и
уголовно-процессуальной деятельности. Со-
гласимся с мнением Л.Н. Масленниковой о
том, что научные дискуссии возникают в те-

ории уголовного процесса и в правопримени-
тельной практике в части, касающейся благ
и рисков применения результатов научного и
технического прогресса в уголовно-процессу-
альной деятельности [3, с. 138]. Безусловно,
такой является использование цифровых до-
казательств.

Цифровые следы: генезис развития
категории и современное понимание

сущности

Рассматривая данные категории, счита-
ем целесообразным обратить внимание на те-
оретический и законодательный базис поня-
тий «цифровизация», «информатизация», «ин-
формация», «данные», «цифровые техноло-
гии». Информация представляет собой сведе-
ния (сообщения, данные) независимо от фор-
мы их представления [11]. Ряд исследовате-
лей (Д.Г. Румянцев, М.И. Сетров, A.C. Ов-
чинский и др.) высказывают мнение о разли-
чии понятий «информация» и «данные», одна-
ко детально рассматривать их отдельные осо-
бенности в рамках проводимого исследования
считаем излишним.

Информатизация – вид инновационной
деятельности, заключающегося в повышении
ее эффективности в результате применения ин-
формационных технологий [5, с. 139]. Цифро-
визацию же можно рассматривать как про-
цесс трансформации определенных отношений
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с помощью цифровых (компьютерных, элект-
ронных и др.) технологий [2, c. 138]. На наш
взгляд, процессы автоматизации различных
действий с применением цифровых техноло-
гий продолжают свое развитие и в своей со-
вокупности образуют категорию «цифровиза-
ция», используемую большинством теорети-
ков и практиков, а также представителями
власти различных уровней.

Как минимум с 2013 г. государственные
органы обращают внимание на потребность
оперативной имплементации в судебную сис-
тему, систему принудительного исполнения
судебных актов и судебно-экспертную дея-
тельность современных информационно-ком-
муникационных технологий [9]. По мнению
А.Ю. Чуриковой, внедрение цифровых техно-
логий в уголовное судопроизводство происхо-
дит значительно медленнее, чем в любом
другом виде государственной деятельности
[13, с. 210]. К причинам, как правило, относят
вопросы целесообразности использования но-
вейших технологий и проблемы нормативно-
правового регулирования. Невзирая на это, вну-
шает осторожный оптимизм высказывание
председателя Верховного суда Российской
Федерации о цифровизации судебной деятель-
ности, дистанционном участии в судебной про-
цессе, внедрении возможностей цифрового
интеллекта и концепции цифрового суда [10].

В криминалистике и уголовном процес-
се продолжительное время ведется дискус-
сия о существовании цифровых (электронных)
следов и об электронных (цифровых) доказа-
тельствах, возникших в следствие цифрови-
зации общества и государства. Особое вни-
мание обращают на себя труды С.В. Зуева,
П.Г. Марфицина, Р.И. Оконенко, П.С. Пасту-
хова и др.

Проанализировав наиболее значимые
точки зрения на понимание сути, порядка
функционирования и сбора цифровых следов,
можно констатировать тот факт, что в науч-
ный оборот введено достаточное количество
терминов, описывающих рассматриваемое
явление: цифровые, виртуальные, информа-
ционные, электронные и другие следы. Нис-
колько не преуменьшая важность и значи-
мость научных разработок исследователей,
выскажем мнение о том, что большинство
дефиниций сформулированы исходя из необ-

ходимости «придания новизны и обогащения
науки» новыми терминами. В целях исклю-
чения двоякого толкования авторской пози-
ции в рамках проводимого исследования бу-
дут использоваться наиболее часто употреб-
ляемые обозначения – «цифровые следы» и
«цифровые доказательства».

Первое упоминание термина «виртуаль-
ные следы» применительно к криминалисти-
ке было в трудах В.А. Мещерякова, понима-
ющий под ними «любое изменение состояния
автоматизированной информационной систе-
мы, связанную с событием преступления и за-
фиксированную в виде компьютерной инфор-
мации» [4, c. 269]. Акцентируется внимание
на их особом месте в типологизации следов.
Данной позиции придерживаются и другие
ученые, выделяя цифровые следы в самосто-
ятельную категорию.

Представляется интересным мнение о
том, что цифровые следы есть информация,
оставленная человеком в результате исполь-
зования сети Интернет [12, с. 243]. В данном
случае авторы рассматривают цифровые сле-
ды исключительно с точки зрения создания и
существования в сети Интернет, в полной мере
не отражают их суть и, скорее, должны назы-
ваться интернет-следами, нежели цифровыми.

Среди большого количества точек зре-
ния выделим 2 основные для представления
о цифровых следах:

– цифровые следы следует относить к
материальным следам, так как они зафикси-
рованы на определенном носителе информа-
ции и не требуется их отнесение к отдельно-
му виду. Особый же порядок функциониро-
вания не вступает в противоречие с устояв-
шейся классификацией, однако лишь требу-
ет определенного уточнения, а отличитель-
ной чертой выступает создание, функциони-
рование и обработка исключительно в элек-
тронной форме с использованием компьютер-
ных технологий;

– цифровые следы необходимо рассмат-
ривать как новую, третью категорию следов,
ввиду иной «электронной» природы следооб-
разования и анализа исключительно новыми
методиками, как правило, с помощью специ-
ализированного программного обеспечения.

Принимая во внимание тот факт, что при
условии соблюдения требований УПК, следо-
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вая (криминалистическая) информация впос-
ледствии может быть преобразована в дока-
зательственную, необходимо обратить внима-
ние и на дискурс о существовании цифровых
доказательств. В данном случае также воз-
можно констатировать несколько подходов к
их наименованию и целесообразности их оп-
ределения как самостоятельного вида дока-
зательств в уголовном процессе [6, c. 134].
Заслуживает внимания позиция Верховного
суда, который под электронными доказатель-
ствами понимает носители информации, со-
держащие «цифровую» информацию [8], кото-
рая впоследствии будет передана суду.

Достаточно оживленная дискуссия на-
блюдается в отношении понимания природы
цифровых доказательств. Р.И. Оконенко в сво-
ем диссертационном исследовании высказал
мысль о том, что данная категория представ-
ляет собой разновидность устоявшихся в на-
уке видов доказательств и не требует уточ-
нения как новой категории [7]. Трудно не со-
гласиться с мнением П.С. Пастухова и
П.Г. Марфицина, скептически настроенных к
отнесению цифровых доказательств к само-
стоятельному виду.

В то же время упомянутые авторы не
отрицают наличие специфических особеннос-
тей электронных доказательств и соглашают-
ся с необходимостью нормативного регулиро-
вания и теоретической проработки данного воп-
роса. Ряд ученых последовательно отстаива-
ет позицию о целесообразности дополнения
УПК новым видом доказательств и отнесения
их к иным документам, не в полной мере учи-
тывающим их специфику [1].

Не можем согласиться с этой точкой зре-
ния и считаем, что на данном этапе это преж-
девременно и только породит дополнительные
споры и противоречия, так как их возможно
рассматривать как вещественные доказатель-
ства или иные документы (зафиксированные
на цифровых носителях информации).

Сложившаяся судебная практика свиде-
тельствует об «адаптации» действующих пра-
вовых норм к использованию цифровых дока-
зательств в уголовном судопроизводстве.
В то же время такой подход, на наш взгляд,
является поверхностным и не в полной мере
соответствует особенностям цифровой инфор-
мации. Так, остаются неурегулированными

вопросы изъятия электронных доказательств,
порядок привлечения специалиста в проведе-
нии следственного действия, выбор конкрет-
ного следственного действия или необходи-
мость введения нового, в каком порядке оце-
нивать подлинность изъятых сведений, их со-
ответствие оригиналу, находящемуся на сер-
вере (например, расположенному в другом го-
сударстве) и др.

Как известно, в ходе спора рождается
истина. Представляется, что существующее
законодательство позволяет внести точечные
изменения, не касающиеся логики и сути, за-
ложенных законодателем. Введение дополни-
тельного, специализированного вида доказа-
тельств, новых следственных действий толь-
ко усложнит нормативную базу. С учетом ди-
намического развития цифровых технологий,
изменения способов создания и модификации
данных считаем целесообразным ввести в
соответствующие статьи УПК характеристи-
ки «цифровая, электронная» применительно к
информации и доказательствам.

Заключение

В ходе проведенного исследования были
рассмотрены различные мнения на потенциаль-
ные пути развития категорий «цифровые следы»
и «цифровые доказательства», что свидетель-
ствует об активной дискуссии. Научное сооб-
щество сходится во мнении о необходимости
имплементации данной доказательственной ин-
формации в криминалистику и уголовный про-
цесс в целях противодействия преступности.

При выработке термина «цифровое, элек-
тронное доказательство» целесообразно опи-
раться на порядок возникновения, функциони-
рования и обработки таких сведений, учиты-
вать достижения научного прогресса.

На наш взгляд, следует уделить внима-
ние разработке и совершенствованию мето-
дики поиска, сбора, использования, обработ-
ки и хранения таких следов. Практические
работники следственных органов и судьи дол-
жны обладать специальными навыками рабо-
ты и оценки данных, обрабатываемых в элек-
тронной форме. Сказанное порождает значи-
мость ведения дальнейшей дискуссии, что в
конечном счете позитивно отразится на опе-
ративности, качестве и полноте доказывания.
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В целях устранения возникающих проти-
воречий считаем целесообразным норматив-
но определить роль и место цифровых дока-
зательств в УПК РФ путем уточнения уже
имеющихся норм. В заключении согласимся
с тем, что именно научная дискуссия позво-
ляет адаптировать теорию и практику к но-
вым преступным вызовам, оптимизировать
нормативно-правовую базу, что прямо влияет
на достижение целей правосудия.
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