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Introduction: currently, the level of development and accessibility of the Internet leads to changes in the
ways of obtaining information and communication among the public, displacing traditional mass media. The majority
of minors are active Internet users, wherefore, the author sets the goal of researching internet usage as an effective
non-procedural tactical-criminalistic means of preventing juvenile delinquency. Methods: the methodological
framework for the study is a set of methods of scientific cognition, including such main ones as the methods of
consistency, analysis and comparative law. Results: the author’s position justified in the work is based on the
legislation and the opinions of the competent scientific community on the use of modern information and
communication technologies for the purpose of criminalistic prevention of juvenile delinquency. Conclusions: as a
result of the study, the role of the Internet in the lives of minors was revealed, forensic tools and tactical-forensic
recommendations for conducting preventive activities for minors by the investigator (inquirer) were proposed.
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КРИМИНАЛИСТИЧЕСКОЕ ПРЕДУПРЕЖДЕНИЕ ПРЕСТУПНОСТИ
НЕСОВЕРШЕННОЛЕТНИХ С ИСПОЛЬЗОВАНИЕМ СЕТИ ИНТЕРНЕТ

Анна Геннадьевна Богомолова
Тульский государственный университет, г. Тула, Российская Федерация

Введение: в настоящее время уровень развития и доступности сети Интернет влечет за собой изменения
в способах получения информации, коммуникации среди общественности, вытесняя традиционные средства
массовой информации. Большинство несовершеннолетних являются активными пользователями сети Интер-
нет, в связи с чем автором поставлена цель – исследования вопросов использования интернет-ресурсов в
качестве эффективного непроцессуального тактико-криминалистического средства предупреждения преступ-
ности несовершеннолетних. Методы: методологическую основу данного исследования составляет совокуп-
ность методов научного познания, среди которых основное место занимают методы системности, анализа и
сравнительно-правовой. Результаты: обоснованная в работе авторская позиция опирается на законодатель-
ство и мнения компетентной научной среды по вопросу использования современных информационно-комму-
никационных технологий в целях криминалистического предупреждения преступности несовершеннолетних.
Выводы: в результате исследования выявлена роль сети Интернет в жизни несовершеннолетних, предложены
криминалистические средства и тактико-криминалистические рекомендации по проведению следователем (доз-
навателем) профилактических мероприятий в отношении несовершеннолетних.

Ключевые слова: криминалистическая профилактика (предупреждение) преступлений, органы пред-
варительного расследования, несовершеннолетние, сеть Интернет, профилактические мероприятия.
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Введение

В условиях развития информационного
общества, распространения использования
сети Интернет, мобильных средств связи от-
крываются безграничные возможности он-
лайн-пространства, что влечет потенциальные
риски и угрозы для несовершеннолетних лиц
в силу их возраста.

Согласно исследованиям, 65 % российс-
ких подростков в возрасте от 14 до 17 лет про-
водят свое свободное время общаясь в соц-
сетях. Около трети подростков проводят в
сети Интернет от 3 до 5 часов в день, немно-
гим меньше подростки, которые более 7 ча-
сов в день находятся онлайн. При этом обще-
ние, прослушивание музыки, просмотр ви-
деоконтента, поиск необходимой информации
и онлайн-игры являются основными способа-
ми проведения времени в сети Интернет [7].

Данные показывают, что времяпрепро-
вождение в информационной сети является
неотъемлемой частью жизни несовершенно-
летних. Следует констатировать, что сеть
Интернет имеет противоречивую сущность.
Так, с одной стороны, киберпространство от-
крывает доступ к безграничному объему ин-
формации как источнику знаний, способу ком-
муникации, развлечениям, с другой – при зло-
употреблении способно оказывать небла-
гоприятное воздействие на психику, формиро-
вать антисоциальное поведение.

С использованием интернет-пространства
несовершеннолетние могут быть вовлечены в
политические, социальные конфликты, выража-
ющиеся в массовых беспорядках; экстремис-
тскую и террористическую деятельность; под-
вержены посягательствам на половую непри-
косновенность; доведению до самоубийства;
кибербуллингу и др.

В этой связи использование сети Интернет
должно быть одним из важнейших направлений
деятельности правоохранительных органов по
предупреждению преступности несовершенно-
летних. Активное использование информацион-
ных технологий среди несовершеннолетних лиц
позволяет задействовать данный ресурс в инфор-
мационно-разъяснительной работе в целях повы-
шения уровня правовой грамотности несовер-
шеннолетних, формирования законопослушного
поведения и предупреждения преступности.

Основное содержание

Профилактическая работа в отношении
несовершеннолетних базируется на общих по-
ложениях, характерных для предупреждения
преступности в целом, однако в таких меропри-
ятиях могут быть задействованы несколько
иные субъекты – участники профилактической
деятельности. В науке, как правило, выделяют-
ся общие и специальные субъекты профилак-
тики преступности несовершеннолетних. При
этом важную роль ученые отводят деятельно-
сти органов предварительного следствия и ор-
ганов внутренних дел [1–4; 6; 8]. В данном слу-
чае стоит говорить о профилактике преступле-
ний с точки зрения нейтрализации и устранения
причин и условий, сопутствующих реализации
преступной деятельности [6]. Лицо, осуществ-
ляющее расследование, выезжает на место пре-
ступления и в полной мере обладает доказа-
тельственной и вспомогательной информацией
об обстоятельствах совершенного преступле-
ния, о личности преступника, чем обусловлена
значительная роль следователя в ходе его про-
филактической деятельности. Следователь
(дознаватель) может осуществлять профилак-
тическую деятельность как в процессуальной
(проведение следственных и иных процессуаль-
ных действий с последующим внесением пред-
ставления о принятии мер по устранению об-
стоятельств, способствующих совершению пре-
ступления), так и в непроцессуальной форме.

Профилактика преступности несовер-
шеннолетних в непроцессуальной форме осу-
ществляется с помощью тактико-кримина-
листических средств, к которым относится
использование органами предварительного
расследования сети Интернет.

Целью профилактических мероприятий,
проводимых следователем (дознавателем) в
отношении несовершеннолетних, могут быть:

– своевременное выявление лиц, замыш-
ляющих и подготавливающих преступление;

– своевременное пресечение начавших-
ся преступлений (или начавшегося антиобще-
ственного проявления);

– обнаружение причин и условий воз-
можного или готовящегося совершения пре-
ступления, фактов противоправного поведения
члена (членов) коллектива несовершеннолет-
них (учреждения, организации);
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– снижение у несовершеннолетних риска
стать жертвами преступных посягательств или
быть вовлеченными в преступную деятельность,
в том числе посредством сети Интернет и др.

Криминалистические средства в данном
случае можно подразделить на:

– мероприятия, осуществляемые лично
следователем (дознавателем);

– мероприятия, осуществляемые на ос-
новании поручения органов предварительного
расследования, руководством образовательных
учреждений, учреждений дополнительного
образования, государственных и некоммерчес-
ких организаций, общественных объединений,
осуществляющих деятельность по подростко-
вой тематике, иными учреждениями и др.

Профилактические мероприятия могут
быть направлены на несовершеннолетних, обу-
чающихся в образовательных учреждениях;
сотрудников образовательных учреждений;
педагогов; родителей и законных представите-
лей обучающихся. При этом целевой аудито-
рией должны становиться не широкие массы
несовершеннолетних, а конкретные группы рис-
ка, обусловленные информацией, имеющейся
в распоряжении следователя (дознавателя) по
результатам или в ходе предварительного рас-
следования. Так, например, по данным Управ-
ления по организации борьбы с противоправ-
ным использованием информационно-коммуни-
кационных технологий МВД России в настоя-
щее время зафиксировано, что неизвестные
лица путем подкупа, шантажа и иного психоло-
гического воздействия массово направляют
несовершеннолетним через мессенджеры и
социальные сети предложения устроить терак-
ты в разных регионах страны [5]. После выяв-
ления таких сообщений органами предвари-
тельного расследования (или по их поручению
– руководством образовательных учреждений,
учителями, педагогами и др.) рекомендуется
проводить профилактические мероприятия в
конкретных регионах и учебных заведениях
(где были зафиксированы данные случаи), на-
правленные на разъяснения:

– несовершеннолетним не вступать в
диалог с неизвестными лицами;

– при получении подобных предложений:
незамедлительно сообщать в правоохрани-
тельные органы; не отвечать на сообщения,
призывающие к противоправным действиям;

пожаловаться в администрацию социальной
сети (мессенджера) на отправителя сообще-
ния в целях его блокировки; сделать скрин-
шоты подобных сообщений и др.;

– родителям проводить проверку сооб-
ществ, групп и чатов в социальных сетях,
в которых состоят дети.

Использование сети Интернет в профи-
лактических мероприятиях позволяет опера-
тивно донести информацию и организовать
доступ к ней в любое время суток, предос-
тавляет возможность всем участникам вес-
ти обсуждения, выкладывать фото- видео- и
иные мультимедийные материалы, осуществ-
лять общение с удаленным собеседником или
группой партнеров.

Среди интернет-коммуникаций, которые
активно используются несовершеннолетними,
а также их законными представителями, не-
обходимо выделить:

– группы в социальных сетях;
– чаты в мессенджерах;
– официальные веб-сайты образователь-

ных организаций;
– родительские форумы;
– блоги и страницы педагогов и др.
Как правило, данные интернет-ресурсы

объединяют родителей, педагогов или школь-
ников по образовательным, воспитательным
и организационным вопросам в конкретном
учреждении, классе, учебной группе. В целях
профилактических мероприятий можно ис-
пользовать и иные популярные среди несовер-
шеннолетних лиц и их законных представите-
лей группы в социальных сетях, форумы, ви-
део- и фотохостинги и другие ресурсы, объе-
диняющие по интересам, регионам и темати-
ческим критериям.

Профилактическая работа органов пред-
варительного расследования может быть на-
правлена на:

– сбор вспомогательной криминалисти-
чески значимой информации о причинах и ус-
ловиях, способствовавших совершению пре-
ступления;

– публикации воспитательного характе-
ра, адресованные несовершеннолетним, их
законным представителям, педагогам;

– информирование о наличии причин и ус-
ловий совершения преступления с целью предуп-
реждения новых уголовно-наказуемых деяний;
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– устранение причин и условий, способ-
ствующих совершению преступления, в ходе
деятельности организации, учреждения, где
было совершено преступление;

– оказание воздействия на причины и ус-
ловия, способствующие данному виду преступ-
ности в ходе деятельности организации, учреж-
дения, где было совершено преступление;

– ограничение воздействия обстоя-
тельств, связанных с причинами и условиями
преступности несовершеннолетнего;

– оказание воздействия органами пред-
варительного расследования на несовершенно-
летних, их законных представителей, педаго-
гов с целью решения профилактических задач;

– непосредственное воздействие на не-
совершеннолетних, от которых можно ожи-
дать совершения преступлений;

– воздействие на лиц, которые подвер-
гают предупредительному воздействию несо-
вершеннолетних;

– размещение обобщенной информации
о выявленных условиях и причинах, способ-
ствующих совершению преступлений несовер-
шеннолетними, в иных интернет-ресурсах в
целях правовой пропаганды и др.

Организовать профилактическую рабо-
ту в сети Интернет возможно посредством:

– размещения статей, публикаций, выс-
туплений в интернет-ресурсах (социальных
сетях, блогах, фото- и видеохостингах);

– выступлений с лекциями, консультаци-
ями в учреждениях (организациях), деятель-
ность которых направлена на несовершенно-
летних (в том числе дистанционно, посред-
ством видеоконференцсвязи, и с последующим
размещением видеозаписей в сети Интернет);

– участие в форумах, группах в социальных
сетях, популярных среди несовершеннолетних
лиц и их законных представителей и др.;

– проведение онлайн-опросов, обсужде-
ний, обеспечение диалога и обратной связи в
сети Интернет и др.

Для осуществления такой работы могут
быть задействованы подразделения правоох-
ранительных органов по связям с обществен-
ностью (пресс-службы, подразделения обще-
ственных связей, управления информации и пр.),
инспекторы по делам несовершеннолетних,
территориальные комиссии по делам несовер-
шеннолетних и защите их прав, органы опеки и

попечительства и др. Следователю, как основ-
ному субъекту, участвующему в раскрытии и
расследовании преступлений, отводится орга-
низующая и координирующая роль в данных
профилактических мероприятиях.

Рекомендуется проводить информационно-
разъяснительную работу на доступном для несо-
вершеннолетних лиц языке, без излишнего упот-
ребления юридических терминов, с использова-
нием примеров конкретных материалов уголов-
ных дел. При этом положительно окажет влияние
размещение наглядных материалов (памяток,
изображений, схем, графиков, видеороликов, пре-
зентаций и др.) c элементами воспитательно-пси-
хологического воздействия.

Выводы

Выбор профилактических мероприятий
должен быть обусловлен: материалами уго-
ловного дела; обстановкой совершенного пре-
ступления; обстоятельствами, сложившими-
ся на момент принятия решения о реализации
мер профилактического характера; особенно-
стями личности несовершеннолетнего, инфор-
мации о спланированных, готовящихся пре-
ступлениях и другими факторами.

Учитывая популяризацию сети Интернет,
а также риски и угрозы, которые несет в себе
данный ресурс, полагаем необходимым его
использование в профилактических мероприя-
тиях. Предупреждение преступности несовер-
шеннолетних с использованием сети Интернет
является перспективным направлением в пред-
варительном расследовании. Вместе с тем
требуется дальнейшее совершенствование ре-
комендаций по повышению эффективности и
решению актуальных проблем профилактики
преступности несовершеннолетних.
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