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Introduction. The scientific paper traces the modern development of Internet space, which is characterized
by the fact that in most spheres of public relations this space becomes indispensable. The technology of data
processing and storage based on decentralized distributed registries (blockchain) is highly effective in commercial
application. Unfortunately, in the Russian Federation, the technology of decentralized distributed registries is not
given enough attention. The purpose of the study is to search for legal solutions for sustainable business
development, ensuring its competitiveness, where there is a need for the mandatory use of digital technologies in
the activities of legal entities. The authors set a goal to consider the problems of the legal framework governing this
technology, as well as the relations that arise from remote purchase and sale transactions carried out by legal
entities and individuals on the Internet. Methods. The methodological framework for the study is a set of methods
of scientific cognition, among which the main ones are the methods of historicism, systematicity, analysis, and
comparative law. Results. Based on the accumulated law enforcement experience and civil doctrine, the authors
have proposed recommendations for resolving the most common conflict of laws issues arising from the use of
blockchain technology and their regulation at the national and international level. The standards of electronic
payments in online commerce at the international level are considered. Conclusions. As a result of the study, the
role of digitally fixing the main stages of transactions with many commodities traditionally sold on exchanges, on
the blockchain platform is revealed, which ultimately contributes to increasing transparency and security of
operations. In this regard, blockchain solutions are of undoubted interest to participants in transactions with
classic exchange-traded goods. The authors conclude that blockchain technologies reduce transaction execution
costs and risks, contribute to the emergence of new business models and increase the efficiency of transactions.
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Введение: в научной статье прослеживается современное развитие интернет-пространства, которое
характеризуется тем, что в большинстве сфер общественных отношений данное пространство становится
незаменимым. Высоко эффективна в коммерческом применении технология обработки и хранения данных
на основе децентрализованных распределенных реестров (блокчейн). К сожалению, в Российской Федера-
ции технологии децентрализованных распределенных реестров не уделяется достаточного внимания. Целью
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исследования является поиск решений правового характера для устойчивого развития бизнеса, обеспечения
его конкурентоспособности, где присутствует необходимость обязательного использования цифровых тех-
нологий в деятельности организаций. Автором поставлена цель – рассмотрение проблем правовой базы,
регулирующей указанную технологию, а также отношения, которые возникают в рамках совершения дис-
танционных сделок купли-продажи, осуществляемых юридическими и физическими лицами в Интернете.
Методы: методологическую основу данного исследования составляет совокупность методов научного по-
знания, среди которых основное место занимают методы историзма, системности, анализа и сравнительно-
правовой. Результаты: опираясь на накопленный правоприменительный опыт и цивилистическую доктри-
ну, автором предложены рекомендации для разрешения наиболее распространенных коллизионных вопро-
сов, возникающих при использовании технологии блокчейн и их регулирования на национальном и между-
народном уровнях. Рассмотрены стандарты электронных платежей в интернет-торговле на международном
уровне. Выводы: в результате исследования выявлена роль фиксации в цифровом виде основных этапов
сделок со многими сырьевыми товарами, традиционно продаваемыми на биржах, на блокчейн-платфор-
ме, что в конечном итоге способствует повышению прозрачности и безопасности операций. В связи с
этим блокчейн-решения представляют несомненный интерес для участников операций с классическими
биржевыми товарами. Автором сделан вывод, что технологии блокчейна сокращают расходы по исполне-
нию сделки, снижают риски, способствуют возникновению новых бизнес-моделей и повышают эффектив-
ность сделок.

Ключевые слова: цифровые технологии, интернет-торговля, правовое регулирование, революция 4.0,
распределенный реестр, блокчейн.
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Введение

При обращении к официальным докумен-
там можно отметить то, что технология рас-
пределенных реестров определяется как ре-
естр блоков данных, каждый из которых яв-
ляется добавлением друг к другу [4], как це-
почка блоков, содержащих информацию и
криптографические ссылки [17].

Коллеги профессор С.А. Карелина и про-
фессор И.В. Фролов приводят аналогичное оп-
ределение, указывая на то, что блокчейн – это
реестр, который состоит из базы данных и бло-
ков, которые хранят информацию о транзак-
циях. Реестр как и в предыдущем определе-
нии является распределенным, а база дан-
ных – децентрализованной. А.И. Савельев
приводит аналогичное определение, но добав-
ляет уточнение о том, что в основе реализа-
ции технологии лежит криптографический ал-
горитм [7].

Следовательно, можно сформулировать,
что блокчейн – это распределенный реестр,
выраженный блоками, собранными в после-
довательную цепочку, содержащий определен-
ную информацию и работающий на основании
криптографического алгоритма, интегрирую-
щий децентрализованную базу данных.

Для исследования базы правового регу-
лирования рассматриваемой технологии необ-
ходимо провести определенные разграниче-
ния. В сферу регулирования попадает не толь-
ко сама технология, но и отношения, возника-
ющие в результате ее использования. При ре-
гулировании непосредственно самой техноло-
гии происходит закрепление терминологии,
онтологии, управления и т. д. При регулирова-
нии отношений – регулируются сферы исполь-
зования данной технологии, например, сделки
купли-продажи в Интернете. Кроме того, к
таким направлениям регулирования могут
быть отнесены цифровые активы; токениза-
ция; международные платежи; управление
идентификационной информацией; электрон-
ное голосование; безопасный обмен данными,
ведение реестров и т. д.

Основное содержание

Правовое регулирование в отношении
самой технологии блокчейн и отношений, свя-
занных с ее применением в нашей юрисдик-
ции отсутствует. Но все же некоторые доку-
менты по развитию сферы применения блок-
чейна в России приняты. В первую очередь
отметим программу «Цифровая экономика
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Российской Федерации». Согласно указанной
программе одной из задач Правительства РФ
является разработка и внедрение рассматри-
ваемой технологии в различные области об-
щественных отношений.

При отнесении рассматриваемой техно-
логии к объектам гражданских прав можно при-
менить гражданское законодательство РФ, в
первую очередь положения ст. 128 ГК РФ [14].
Можно выделить письмо Федеральной нало-
говой службы от 03.10.2016 № ОА-18-17/1027,
в котором было дано разъяснение об обороте
рассматриваемой технологии и направлениях
контроля за данным оборотом [6]. Касаясь
широко известных фидуциарных расчетных
инструментов, которые в обиходе многие на-
зывают «криптовалюта», следует указать, что
оборот неофициальных «денежных» средств и
их суррогатов на территории нашего государ-
ства запрещен положениями Федерального за-
кона от 10.07.2002 № 86-ФЗ «О Центральном
банке Российской Федерации» [13]. Посколь-
ку законодателем не урегулирован вопрос о
том, что относится к денежным суррогатам,
что понимается под «криптовалютой», это при-
водит к возникновению противоречий на прак-
тике. То есть как таковой прямой запрет на ис-
пользование рассматриваемой технологии в
российском законодательстве отсутствует, но
при этом отсутствуют и правовые нормы, ре-
гулирующие данный оборот [19].

Интересно мнение ФНС РФ, в котором
данная служба указывает на то, что операции
по рассматриваемой технологии необходимо
считать валютными операциями [12]. При этом
указания о контроле по использованию техно-
логии децентрализованных распределенных
реестров со стороны ФНС РФ, ФТС РФ, Бан-
ка РФ и других агентов валютного контроля в
законодательстве России отсутствуют. Вмес-
те с тем предусмотрено полномочие ФНС РФ
по инициации запроса по проведенным опера-
циям с использованием блокчейн-технологии в
рамках соглашения Росфинмониторинга и ФНС
России о сотрудничестве и организации инфор-
мационного взаимодействия [10].

Результаты

В целом следует иметь в виду практи-
чески отсутствие правового регулирования
правоотношений с использованием технологии
блокчейн [16].

Рассмотрим далее регулирование не-
посредственно самой технологии блокчейн.
На международном уровне принято несколь-
ко стандартов (рис. 1).

С учетом этого первым стандартом, раз-
работанным Международной организацией по
стандартизации, стал стандарт ISO 22739:2020
«Технологии блокчейн и распределенного рее-
стра. Словарь». Из этого словаря следует, что
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Рис. 1. Стандарты международного уровня
Примечание. Составлено автором.
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блокчейн – это распределенный реестр, выра-
женный блоками, собранными в последователь-
ную цепочку и содержащими определенную
информацию, и работающий на основании крип-
тографического алгоритма, включающий де-
централизованную базу данных [18].

Правовое регулирование технологии
блокчейн в зарубежных странах более разви-
то, чем в нашей стране. Многие страны при-
знали на официальном уровне данную техно-
логию и внедрили ее в финансовый сектор.
Но есть и такие государства, которые отри-
цательно относятся к рассматриваемой тех-
нологии. Можно провести дифференциацию
стран по критерию отношения к блокчейну
(рис. 2). При этом необходимо отметить, что
за последние несколько лет ряд стран пере-
шли из одной группы в другую. Например,
Китай изначально был одним из ярых против-
ников рассматриваемой технологии, любые
операции и использование любых направлений
блокчейна в стране было запрещено на зако-

нодательном уровне. Но в 2016 г. Китай пол-
ностью поменял свою позицию и начал поли-
тику по стимулированию развития технологии
блокчейн, в том числе данная технология на-
шла закрепление в тринадцатой пятилетке
страны (с 2018 по 2022 г.) [15].

Вторая группа – те государства, которые
не запрещают применение данной технологии,
но и никак не пытаются решить вопрос по пра-
вовому регулированию, а также работающие
в направлении законодательного закрепления
блокчейна. При этом можно отметить, что
имеющаяся правовая база в указанных госу-
дарствах частично может быть направлена
на регулирование рассматриваемой техноло-
гии, но прямое правовое регулирование все же
отсутствует. Примером в этом контексте яв-
ляется законодательство Европейского союза.
В аспекте реагирования на развитие техноло-
гии блокчейн в мире некоторые изменения в
законодательство ЕС вносятся, но активная
работа все же отсутствует.
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Рис. 2. Группы государств по критерию отношения к блокчейну
Примечание. Составлено автором.
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В частности, в 2017 г. были внесены по-
правки в Директиву ЕС по борьбе с отмыва-
нием денег, которые нацелены на снижение
риска использования операций на блокчейне с
виртуальными валютами для отмывания
средств, добытых преступным путем. Также
в ЕС существует Регламент № 910/2014, не-
которые положения которого распространяют-
ся на отношения, вытекающие из использова-
ния технологии блокчейн.

Швейцария (не член ЕС) является стра-
ной, которая относится к третьей группе. Ука-
занное государство разработало законода-
тельную базу для регулирования применения
рассматриваемой технологии. Виртуальная
валюта в данной юрисдикции легализована.
Еще к третьей группе государств можно от-
нести государства, внедрившие правовое ре-
гулирование блокчейна на своей территории и
легализовавшие в той или иной степени про-
ведение транзакций на блокчейне для оборо-
та виртуальных валют [9]. В частности, в
2017 г. Швейцарским федеральным советом
была создана «нормативная песочница», це-
лью деятельности которой стало создание бла-
гоприятной среды для стартапов в области
финансовых технологий. В 2019 г. Правитель-
ством Швейцарии был одобрен законопроект
по адаптации правовых норм к регулированию
отрасли виртуальных валют и блокчейна [5].

В третью группу также входит Франция.
За последние 5 лет во Франции приняты два
закона, которые установили специальный пра-
вовой режим применения рассматриваемой
технологии, закреплено понятие указанной
технологии, применение ее для оборота цен-
ных бумаг, а также признание блокчейна тех-
нологией, регулирующей деятельность в об-
ласти оборота долговых обязательств [1].

Италия в настоящее время может быть
отнесена к третьей группе, но еще в 2019 г.
указанная страна была условно во второй
группе, затем по инициативе итальянского пра-
вительства был принят закон о блокчейне и
смарт-контрактах, тем самым технология
блокчейн была легализована.

Япония может быть отнесена к одной из
самых активных юрисдикций, где применяет-
ся технология блокчейн на государственном
уровне. В Японии имеется специальный орган
по регулированию данной технологии – Комис-

сия по цифровым активам (действует с 2014 г.),
а также полностью легализованы и такие на-
правления блокчейна, как виртуальные валю-
ты «Bitcoin», «Ethereum» и др. Конгресс США
активно разрабатывает нормативную базу для
развития указанной технологии в финансовом
секторе страны [11].

В целом отношение к технологии блок-
чейн в некоторых зарубежных странах позво-
ляет сделать вывод о том, что на принятие
или непринятие рассматриваемой технологии
непосредственно влияет уровень развития
финансового сектора данной страны. В наи-
более развитых странах с высоким ВВП идет
активное внедрение и развитие правовой базы,
регулирующей рассматриваемую технологию.

Развитие электронной коммерции в Рос-
сии и мире в последнее десятилетие приобре-
ло масштабный характер. За десятилетие, на-
чиная с 2011 по 2021 г., рынок интернет-тор-
говли в России показал практически десяти-
кратный рост в рублевом выражении. Этому
во многом способствует развитие и внедрение
передовых цифровых технологий во все сферы
бизнеса и администрирования. Возможности
технологии блокчейн весьма многогранны, и,
несомненно, будут придуманы еще множество
интересных, полезных и выгодных вариантов
применения этой технологии. Особенность ис-
следуемой технологии состоит еще и в том, что
любые инициативы могут быть начаты неболь-
шой группой людей или даже одним участни-
ком для своих клиентов, а потом будут легко
распространены на весь рынок.

Рассмотрим варианты использования
блокчейна (см. рис. 3).

Отдельно обратим внимание на исполь-
зование блокчейна для электронных платежей
в интернет-торговле. Для проведения плате-
жа при покупке через Интернет необходима
какая-либо платежная система (банк). Такая
система имеет определенные недостатки: ко-
миссия за проведение операций; не всегда
всех устраивающие жесткие правила и про-
цедуры обращения; технические сбои в рабо-
те; хищения средств мошенниками. Техноло-
гия блокчейн свободна от указанных недостат-
ков, а все перечисленные на рисунке 4 недо-
статки отсутствуют. С помощью данной тех-
нологии можно проводить условные плате-
жи [8].
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В последние годы наиболее отчетливо
выделяются следующие основные тенденции
развития электронной коммерции в России:

– технологическое совершенствование
механизмов коммуникации и доставки, напри-
мер, покупки с помощью мобильных прило-
жений и голосовые покупки;

– развитие направления выдачи заказов
через постаматы, например, такими участни-
ками рынка, как Ozon, Goods, «Сберлогисти-
ка», «Дикси» и др.;

– тренд на быструю доставку продук-
тов и готовой еды. Так, «Яндекс. Лавка» обе-
щает доставку основных продуктов и горячей
еды в среднем по Москве за 13 минут;

– запуск узконаправленными ритейлера-
ми собственных маркетплейсов, в том числе
компаниями «Детский мир» и «Обувь России»;

– развитие многофункциональных дивер-
сифицированных высокотехнологичных мега-
систем, оказывающих широкий спектр услуг
на рынке электронной коммерции. В качестве
примера можно привести экосистему Сбер-
банка;

– выход новых игроков – крупных рос-
сийских сетей на рынок электронной коммер-
ции. Свои интернет-площадки планируют со-
здать «Дикси» и «Магнит»;

– популяризация В2В-площадок;
– ориентация на развитие онлайн-систем

биржевой и внебиржевой торговли;
– ускорение развития различных форм

электронной коммерции в новых условиях фун-
кционирования бизнеса, таких как услуги ди-
станционного образования, доставка онлайн-
заказов еды и продуктов [3].

С учетом современных реалий, закры-
тия части офлайн-торговли на время панде-
мии и рисков повторения подобных инциден-
тов в будущем, рост данных сегментов элек-
тронной коммерции может значительно уско-
риться. Одной из главных особенностей раз-
вития электронной коммерции является созда-
ние многофункциональных высокотехнологич-
ных мегасистем, оказывающих широкий
спектр услуг на рынке электронной коммер-
ции за счет диверсификации своей деятель-
ности. Примером такой структуры в России
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Рис. 3. Варианты использования блокчейна
Примечание. Составлено автором.
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может служить экосистема Сбербанка, пре-
доставляющая различным категориям потре-
бителей широкую гамму удобных сервисов
для повседневной жизни и бизнеса не только
в сегменте традиционных финансовых услуг,
но и в других различных сферах, таких как:

– логистика, представленная сервисом
«Сберлогистика»;

– шопинг (онлайн-маркетплейс «Беру» и
онлайн-шопинг «Яндекс-маркет»);

– досуг (сервис доставки продуктов «Сбер-
маркет»; сервис доставки еды DeliveryClub и
другие сервисы);

– здоровье;
– бизнес (сервис «СБЕР Маркетинг»,

автоматизированная система торгов «СБЕР-
БАНК АСТ» и др.) [2].

Развитие цифровых технологий внесло
существенные изменения и в сферу биржевой
торговли, способствовало созданию современ-
ных элементов интернет-торговли на биржах:
информационно-торговых систем или цифро-
вых платформ. Интернет и системы электрон-
ных платежей и онлайн-банкинга упрощают
взаимодействие персонала бирж с клиентами,
увеличивают доступность, расширяют спектр
биржевых услуг для более широкого круга
участников. Расширение возможностей интер-
нет-трейдинга способствует возникновению
электронных площадок – инвестиционных
платформ, финансовых платформ на класси-
ческих биржах.

Технология распределенного реестра
позволяет фиксировать в цифровом виде ос-
новные этапы сделок со многими сырьевыми
товарами, традиционно продаваемыми на бир-
жах, на блокчейн-платформе, что в конечном
итоге способствует повышению прозрачнос-
ти и безопасности операций. В связи с этим
блокчейн-решения представляют несомнен-
ный интерес для участников операций с клас-
сическими биржевыми товарами. По нашим
оценкам, в период 2021–2024 гг. среднегодо-
вые темпы роста рынка электронной коммер-
ции в России составят не менее 5 %.

Для применения блокчейна в интернет-
торговле технология должна соответствовать
определенным критериям (см. рис. 4).

При использовании распределенного ре-
естра для отслеживания движения товаров в
транспортных системах в сочетании с исполь-

зованием датчиков IoT, системы блокчейна
могут обеспечить относительно простой в
реализации конвейер данных, который позво-
ляет всем уполномоченным заинтересован-
ным сторонам в реальном масштабе време-
ни получать доступ к одной и той же точной
информации. Это, в свою очередь, способству-
ет более быстрому и качественному приня-
тию решений заинтересованными сторонами
по всей цепочке поставок.

Как и в других системах, доступ к ин-
формации можно контролировать с помощью
профилей пользователей, в которых указаны
права доступа для каждого участника, чтобы
гарантировать, что информация о конкурентах
не будет передана компаниям, не имеющим
на это прав.

Заключение

Таким образом, технология блокчейн
позволяет субъектам торговых сделок исполь-
зовать децентрализованный распределенный
реестр, к которому все участники могут по-
лучить доступ и проверить содержащуюся в
реестре информацию в любое время, но кото-
рый не может контролировать ни одна сторо-
на, а также не имеет возможность изменить
зафиксированные и хранящиеся в этом реес-
тре данные. Практически в интернет-торгов-
ле весьма активно используются смарт-кон-
тракты. В таком умном контракте может
быть указано, что в момент пересечения то-
варом определенной линии, контролируемой
специальным оборудованием, таможенные
органы разрешат дальнейшее движение това-
ра, деньги автоматически переводятся из бан-
ка получателя в банк отправителя – без за-
держек и периода ожидания. Смарт-контрак-
ты реализуются в блокчейне, при этом участ-
ники сделки видят и подписывают только ту
часть, которая имеет к ним отношение.

Такие возможности позволяют переос-
мыслить всю систему ведения бизнеса, по-
скольку выполнение многих договорных обя-
зательств происходит посредством программ-
ного кода. Благодаря существованию един-
ственного достоверного варианта в реестре,
расходы на проверку потенциальных партне-
ров резко сокращаются, многие споры пере-
станут возникать, а круг участников торговых
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сделок существенно расширится. При исполь-
зовании блокчейна необходимость ручного
следования правилу «доверяй, но проверяй» и
все связанные с этим затраты, скорее всего,
уйдут в прошлое. Применение технологии
блокчейна сокращает расходы по исполнению
сделки, снижает риски, способствует возник-
новению новых бизнес-моделей и повышает
эффективность сделок. При этом технология
дает возможность значительно расширить до-
ступ на мировой рынок для новых участников.
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Рис. 4. Критерии применения блокчейна
Примечание. Составлено автором.
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