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Introduction: the paper summarizes new material on the topic under study, introduces into scienti c circulation 
the concept of electronic evidence, which amendments and additions to the 2015 Vietnamese Criminal Procedure 
Code (hereinafter referred to as the CPC), and contains new legal rules on evidence for the effective  ght against 
crime in modern situations. Methods: the research materials were scienti c articles, normative legal acts of the 
Socialist Republic of Vietnam (hereinafter referred to as SRV), expert opinions, and the Internet sources. The 
work used a combination of general scienti c and speci c scienti c methods: description, the method of logical 
comprehension, abstraction and generalization, analysis and synthesis, a systematic approach, and the statistical 
method. Results: as one can see electronic data is an unconventional source of evidence, which is digital symbols 
stored on media, electronic devices or in a global information network by processing output data, including numbers, 
letters, sounds, images, and etc., thereby providing information related to criminal events; they are created in a 
virtual space and have no borders or territories. Conclusions: at the end of the paper, it is concluded that electronic 
data is an unconventional source of evidence, exists in cyberspace and can go beyond the borders of the state, and 
this type of crime is often transnational in nature.
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Введение: в настоящее время во всем мире все больше растет уровень преступности в сфере ком-
пьютерных технологий. В связи с этим, признавая актуальность этого вопроса, Уголовно-процессуальный 
кодекс (далее – УПК) 2015 г. Республики Вьетнам регулирует содержание, связанное с электронными дан-
ными, электронными средствами и процессом работы с информацией. Это важная правовая база, решающая 
многие проблемы в практике расследования уголовных дел о киберпреступлениях. В рамках этой статьи 
рассматривается вопрос о значении электронных данных как источника доказательств в законодательстве 
Вьетнама. Материалами исследования послужили научные статьи, нормативные правовые акты Социа-
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листической Республики Вьетнам (далее – СРВ), заключения экспертов, интернет-источники. Методы: в 
работе применялась совокупность общенаучных и частнонаучных методов: описание, метод логического 
осмысления, абстрагирование и обобщение, анализ и синтез, системный подход, статистический метод. 
Результаты: электронные данные являются нетрадиционным источником доказательств, которые пред-
ставляют собой цифровые символы, хранящиеся на носителях, электронных устройствах или в глобальной 
информационной сети. Они созданы в виртуальном пространстве и не имеют границ или территории. Вы-
воды: с учетом сказанного, автор полагает, что в ст. 99 УПК СРВ стоит внести поправки или в отдельном 
правовом документе предусмотреть положения «об использовании электронных данных в уголовном про-
цессе в качестве доказательств».

Ключевые слова: электронные данные, источник доказательства, преступность, кибербезопасность, 
уголовное судопроизводство, информационная технология.
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Введение
Преступления с использованием ком-

пьютерных технологий являются актуальной 
проблемой современного мира, которая стала 
образовываться совсем недавно.

Необходимо уточнить, что указанным 
термином международно-правовое опреде-
ление киберпреступности не ограничивает-
ся. Примечательно, что в рассматриваемую 
категорию входят и «классические» виды 
преступлений, совершаемых посредством 
использования киберпространства [2, 
c. 78–82]. Поскольку действующие законы 
во многих странах представляют собой 
достаточно непроработанную систему для 
борьбы с киберпреступностью, преступни-
ки все чаще совершают свои преступления 
через Интернет, используя различные ин-
струменты воздействия на компьютерную 
информацию.

Сегодня во Вьетнаме о проблеме ис-
пользования электронных данных в уголовном 
процессе высказываются многие ученые, 
такие как: До Нгок Куанг («Доказывание и до-
казательства, новые содержания уголовно-про-
цессуального кодекса 2015», 2016 г.); Дао Чи 
Ук («Система основных принципов уголовно-
процессуального права Вьетнама по Уголовно-
процессуальному кодексу 2015 г.», 2016 г.); 
Куак Чонг Шон («Оценка доказательств в 
уголовно-процессуальном законодательстве 
Вьетнама», 2015 г.); Нгуен Тхи Тху Фыонг 
(«Оценка доказательств в системе уголовно-
процессуального Вьетнама», 2015 г.); Чан Ван 
Хоа («Проблема электронных доказательств», 
2016 г.); и др.

Исследование
Принятие УПК 2015 г. во Вьетнаме имел 

большое значение для расследования, судеб-
ного преследования и разбирательства уголов-
ных дел. Одним из последних утвержденных 
нормативных правовых актов для эффектив-
ной работы предупреждения преступлений в 
различных ситуациях является положение об 
источниках доказательств – электронных дан-
ных (электронных доказательствах). Добавлен 
новый источник доказательств, требующий 
соответствующих положений об исследовании, 
оценке и контроле деятельности по сбору, ис-
следованию и оценке таких доказательств, для 
правильного разрешения вопросов в уголовных 
делах, особенно вопросов в сфере использова-
ния компьютерных технологий.

Во-первых, с практической стороны в 
области национальной безопасности. Преступ-
ники постоянно используют информационно-
телекоммуникационные сети, в том числе сети 
Интернет, для нарушений охраняемых законом 
интересов общества и государства. В связи с 
ростом числа инцидентов в сфере кибербезо-
пасности во Вьетнаме обнаружены всяческие 
способы дестабилизации различных структур, 
где используются компьютерные технологии, 
такие как: вирусное заражение, шпионское 
ПО, вредоносные компьютерные коды, на-
целенные на сетевую систему, применяемую 
государством и частными структурами. Ко-
личество различных видов мошенничества в 
сфере электронных платежей увеличивается, 
а также направлено на нарушение работы 
системы электронной информации для пре-
ступлениий против государственной власти.
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В настоящее время электронные данные, 
которые были использованы преступниками, в 
связи с деяниями, совершенными при помощи 
информационно-телекоммуникационных се-
тей, как указано выше, часто играли важную 
роль в разведке, судебном преследовании и 
уголовном правосудии.

Этот источник доказательств использу-
ется в качестве аргументов в доказывании.
Таким образом, во многих случаях информа-
ция, полученная в цифровых формах, является 
единственным источником доказательства, что 
несомненно играет важную роль в решении 
уголовного дела.

Однако в УПК Вьетнама 2003 г. [3] 
электронные данные не принимаются в ка-
честве источника доказательств, а также не 
предусматривается никаких правовых актов, 
связанных с этим источником доказательств.

Во-вторых, с точки зрения теории, в УПК 
Вьетнама редакции 2003 г. не указано, что 
электронные данные являются источником 
доказательств, однако в Уголовном кодексе 
(далее – УК) Вьетнама 1999 г. с изменениями, 
дополнениями в 2009 г. [4] предусмотрено 
много статьей о преступлениях в сфере инфор-
мационных технологий и телекоммуникаций, 
таких как: «незаконный доступ к компьютер-
ной сети, телекоммуникационной сети, сети 
Интернет» (ст. 226а); «использование компью-
тера, телекоммуникационной сети, интернет 
или цифровых устройств для совершения 
актов присвоения имущества» (ст. 226Б), по-
этому такая практика вызвала трудности в 
процессе сбора и оценки доказательств.

На основании положений указанных в 
УК Вьетнама 1999 г., «электронные данные – 
это информация, которая хранится на элек-
тронных носителях и может рассматриваться 
как доказательство» [4].

Согласно вышесказанному утверждению, 
электронные данные, полученные в компью-
терной сети, Интернете и т. д., рассматривают-
ся как источник доказательств (электронные 
доказательства). В УК Вьетнама 2015 г. [5] 
были дополнены и исправлены 5 новых пра-
вил в сфере преступлений, совершенных при 
использовании информационных технологий 
и телекоммуникационных сетей.

Изменения и дополнения положения о 
преступлениях в сфере информационно-ком-

муникационных технологий в УК Вьетнама 
2015 г. и правового обеспечения способствуют 
формированию мер для предупреждения и 
борьбы с преступлениями в сфере информа-
ционных технологий.

Кроме того, вопрос о том, являются 
ли электронные данные источником до-
казательств в судебных разбирательствах, 
уже затрагивался ранее в правовой системе 
Вьетнама. Согласно ст. 82 Гражданского про-
цессуального кодекса (далее – ГПК) Вьетнама 
2015 г. [6], электронные данные как источник 
являются доказательством.

До введения в действие УПК Вьетнама 
2015 г. в ГПК Вьетнама 2004 г. [7] также было 
упомянуто о том, что электронные данные 
являются источником доказательств. При из-
учении специализированных правовых нор-
мативных актов, согласно ст. 11, ст. 13 и ст. 14 
Закона «об электронных сделках» Вьетнама 
2005 г. [8], информация в электронной форме 
имеет юридическую силу, если гарантируется 
целостность. Автор считает, что и в уголовно-
процессуальном кодексе должен предусма-
триваться тот факт, что электронные данные 
являются источником доказательств.

Исходя из вышеизложенного, можно ска-
зать, что добавление электронных данных в 
качестве источника доказательств, указанных 
в ст. 87 УПК Вьетнама 2015 г., необходимо 
для создания правовой основы использования 
данных в предупреждении, расследовании и 
раскрытии преступлений.

В соответствии со ст. 99 УПК Вьетнама 
2015 г. «электронные данные – это символы, 
шрифты, числа, изображения, звуки или тому 
подобное, создаваемые, хранимые, пере-
даваемые или принимаемые электронными 
средствами» [1].

Киберпреступники оставляют следы в 
виде электронных данных на электронных 
носителях, компьютерных и телекоммуни-
кационных сетях, линиях передач и иных 
электронных источниках, которые исполь-
зовались в качестве средств для совершения 
преступных действий. Информации, полу-
ченной при обработке этих данных, вполне 
достаточно для доказывания совершенного 
преступления.

С развитием научно-технического про-
гресса следственные органы, использующие 
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современные технологии и оборудование, 
могут искать, записывать и анализировать 
электронные данные и использовать их в ка-
честве доказательств. С юридической точки 
зрения электронные данные можно считать 
видом доказательств.

По мнению юридического доктора Чан 
Ван Хоа, заместителя начальника департамен-
та полиции по предупреждению преступлений 
в сфере компьютерных технологий: «Элек-
тронные доказательства – это доказательства, 
хранящиеся в виде электронных сигналов в 
компьютерах или других устройствах, имею-
щих цифровую память, связанные с уголовны-
ми делами», а также электронные данные, ис-
пользуемые в качестве доказательств. Обычно 
они могут быть двух типов:

– электронные данные, автоматически 
генерируемые компьютером («cookie» – 
‘куки’), URL-адрес, журналы электронной 
почты, журналы веб-серверов, журналы 
серверов брандмауэра, IP-адрес, информация 
для доступа, веб-сайт, вредоносный код), под-
тверждающие происхождения доступа, атаки 
на веб-сайт, базу данных, электронную почту, 
учетную запись, следы деятельности злоу-
мышленника (установка троянских программ, 
клавиатурных шпионов, прослушивание про-
слушивателей, кража данных и др.);

– электронные данные, созданные пользо-
вателем, такие как документы, таблицы, изобра-
жения, информация и т. д., которые действитель-
ны для подтверждения личности, компьютера и 
источника данных [9, c. 69].

В настоящее время остро стоит про-
блема обнаружения, сохранения, оценки и 
использования электронных данных, потому 
что в зависимости от времени, устройства 
хранения и при обнаружении преступниками 
они могут удалить, быстро редактировать 
данные с помощью инструментов, что приво-
дит к трудностям при сборе и восстановлении 
доказательств.

Заключение
По мнению автора статьи, следует вы-

делять ряд рекомендаций:
1. В деятельности по сбору электронных 

данных, прежде всего, необходимо строго со-
блюдать ст. 88, ст. 107 УПК Вьетнама 2015 г. 
о сборе доказательств вообще и электронных 

данных в частности. Кроме того, необходимо 
в полном объеме разбираться в теоретических 
и практических вопросах.

2. Сбор, проверка и оценка электрон-
ных доказательств должны осуществляться с 
опорой на положения статьи УПК Вьетнама 
2015 г., обеспечивать объективность, относи-
мость и законность при их использовании. Эти 
процессы должны соответствовать положени-
ям Конституции Вьетнама 2013 г. [10].

3. Вопрос о классификации электронных 
данных является на сегодняшний день до-
вольно спорным. Таким образом, указанные в 
УПК Вьетнама 2015 г. положения по данному 
вопросу основные при изучении, поэтому 
компетентные органы должны соответствовать 
положениям относительно вопросов оценки 
электронной информации, а также принятии 
закона об источнике электронных доказа-
тельств помимо традиционного источника 
доказательств, чтобы не возникло несосты-
ковок относительно исследуемой темы при 
совершении преступлений и необходимости 
повышения осведомленности об этом типе 
источника доказательств [11, c. 57].

4. Особенно остро стоит проблема про-
фессионального развития высококвалифи-
цированных ИТ-специалистов для сбора и 
проверки электронных данных. Поэтому не-
обходимо повысить профессиональную подго-
товку сотрудников в местных подразделениях.

Таким образом, в этой статье утвержда-
ется, что электронные данные являются отно-
сительно новым источником доказательств, по 
сравнению с информацией, указанной в УПК 
2003 г. и УПК 2015 г. Вьетнама. Внесены суще-
ственные поправки в отношении доказательств 
и вопросов доказывания для всестороннего, 
полного и объективного исследования обсто-
ятельств дела, выявлены как уличающие, так 
и оправдывающие обстоятельства обвиняе-
мого, а также смягчающие и отягчающие его 
ответственность обстоятельства. Произведен 
анализ УПК 2015 г. и комментариев по дан-
ному вопросу, рассмотрены новые источни-
ки доказательств, особенно стоит отметить 
электронные данные, так как их выделение 
является большим шагом вперед в связи с 
чрезвычайно широкой распространенности 
компьютерных преступлений на территории 
Вьетнама [12, c. 88]. Однако положения о 
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сборе и использовании электронных данных 
по-прежнему все еще очень ограничены. 
Следовательно, компетентным органам необ-
ходимо повысить профессиональный уровень 
сотрудников и развивать международное со-
трудничество, а также опыт зарубежных стран 
в использовании электронных доказательств в 
уголовном процессе.
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