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Introduction: the development of technologies for collecting and processing information gave rise to the
emergence of a recent phenomenon on the market – Big Data, which is in a certain conflict with the current
legislation on personal data. Objective: to study the problems and features of the legal regulation of Big Data
considering their technological features. Methods: the methodological basis of the study is a set of methods of
scientific knowledge, among which the primary place is occupied by the methods of historicism, systematic method,
analysis. Results: the problems of compliance of the current regulation of relations regarding personal data with
the realities of the technological development of society were analyzed, including the compliance of Big Data
technology with the general principles of processing personal data, reflected in both domestic and foreign legislation.
Conclusions: the author concludes that regulation of personal data lags the needs of entrepreneurs using Big Data
in their work, and the need for a careful choice of a model for the legal regulation of relations arising from the use
of this technology to achieve a balance of private and public interests.
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ПРОБЛЕМЫ ПРАВОВОГО РЕГУЛИРОВАНИЯ БОЛЬШИХ ДАННЫХ

Алексей Юрьевич Чурилов
Томский государственный университет, г. Томск, Российская Федерация

Введение: развитие технологий сбора и обработки информации породили возникновение нового
явления на рынке – больших данных, которые находятся в определенном конфликте с действующим зако-
нодательством о персональных данных. Цель: исследовать проблемы и особенности правового регулиро-
вания больших данных с учетом их технологических особенностей. Методы: методологическую основу
исследования составляет совокупность методов научного познания, среди которых основное место зани-
мают методы историзма, системности, анализа. Результаты: проанализированы проблемы соответствия
текущего регулирования отношений по поводу персональных данных реалиям технологического развития
общества, в том числе соответствие технологии больших данных общим принципам обработки персональ-
ной информации, отраженных как в отечественном, так и зарубежном законодательстве. Выводы: зафик-
сировано отставание регулирования персональных данных от потребностей предпринимателей, использу-
ющих в своей работе большие данные, и необходимости тщательного выбора модели правового регулиро-
вания отношений, возникающих в связи с применением этой технологии для достижения баланса частных
и публичных интересов.
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Введение

В условиях ускоряющегося технологи-
ческого развития законодателю все труднее
становится своевременно реагировать на из-
менения общественных отношений. Большие
данные, или Big Data, еще не получили едино-
го доктринального или легального толкования.
Некоторые исследователи определяют боль-
шие данные как процесс обработки компью-
терами большого количества информации для
выявления поведенческих моделей с целью
предсказания действий людей или компаний
[10]. Другие же под этим термином понима-
ют простую совокупность информации, кото-
рую не может обработать традиционная база
данных [11], или раскрывают это понятие че-
рез особую архитектуру такой базы дан-
ных [1]. Большие данные начали активно ис-
пользоваться для управления бизнес-процес-
сами и прогностической аналитики [1], ауди-
торской деятельности [3].

Ключевые особенности больших данных
традиционно раскрывают через 4 основных
признака (или 4 V больших данных): большой
объем (volume); разнообразие (variety); высо-
кая скорость изменения (velocity); точность
(veracity) [6]. Для хранения и обработки боль-
ших данных создаются особые распределен-
ные системы хранения данных, в том числе
распределенные файловые системы, позволя-
ющие использовать внешнее файловое про-
странство системы хранения для обработки
данных на устройствах, входящих в вычисли-
тельных кластер [4].

Постановка проблемы

Одной из проблем, с которой столкнулся
как отечественный, так и зарубежный зако-
нодатель, является поиск адекватной модели
правового регулирования отношений, возника-
ющих по поводу так называемых больших
данных, которые могут содержать в себе и
использовать при работе персональные дан-
ные. Следует отметить, что законодатель-
ство под обработкой персональных данных по-
нимает любое действие или совокупность дей-
ствий, совершаемых с использованием
средств автоматизации или без использова-
ния таких средств с персональными данны-

ми, включая сбор, запись, систематизацию,
накопление, хранение, уточнение (обновление,
изменение), извлечение, использование, пере-
дачу (распространение, предоставление, дос-
туп), обезличивание, блокирование, удаление,
уничтожение персональных данных. Таким
образом, практически любая операция с пер-
сональными данными будет являться их об-
работкой.

Поскольку технология больших данных
позволяет хранить и анализировать (обраба-
тывать) не только информацию о каких-либо
производственных процессах, но и информа-
цию, относящуюся к прямо или косвенно оп-
ределенному или определяемому физическо-
му лицу (субъекту персональных данных),
возникает закономерный вопрос – насколько
действующее законодательство адекватно
регулирует отношения, возникающие при ис-
пользовании больших данных. Ответ можно
дать, проанализировав применение основных
принципов обработки персональных данных
к большим данным. Как отечественное, так
и зарубежное законодательство о персональ-
ных данных выделяет 7 основных принципов
обработки персональных данных: законность,
справедливость и прозрачность; ограничение
цели обработки; минимизация данных; точ-
ность; ограничение хранения; целостность и
конфиденциальность; ответственность (по-
дотчетность) [7].

В рамках исследования будет проведен
анализ трех принципов – законности (в част-
ности, при обработке особых категорий пер-
сональных данных), ограничения цели и ми-
нимизации данных, поскольку именно они
представляют наибольшую проблему для ра-
боты с большими данными. Также будет рас-
смотрена возможность принятия решений на
основании исключительно автоматизирован-
ной обработки персональных данных посред-
ством больших данных.

Большие данные и принципы
регулирования персональных данных

Принцип целевого ограничения, зак-
репленный в ст. 5 Федерального закона от
27.07.2006 № 152-ФЗ «О персональных дан-
ных» и ст. 5 Регламента № 2016/679 Евро-
пейского парламента и Совета Европейского
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Союза «О защите физических лиц при обра-
ботке персональных данных и о свободном об-
ращении таких данных, а также об отмене Ди-
рективы 95/46/ЕС (Общий Регламент о за-
щите персональных данных)» (далее – Регла-
мент), состоит в том, что данные собирают-
ся оператором для конкретных, заранее оп-
ределенных и законных целей и в дальней-
шем не должны обрабатываться несовмес-
тимым с ними способом. Цели обработки
персональных данных могут происходить из
анализа правовых актов, регламентирующих
деятельность оператора, целей фактически
осуществляемой оператором деятельности, а
также деятельности, которая предусмотрена
учредительными документами оператора, и
конкретных бизнес-процессов оператора в кон-
кретных информационных системах персо-
нальных данных.

Следовательно, контролер или обрабаты-
вающее данные лицо должны ясно обозначить
пользователю, для каких целей собираются и
планируют использоваться персональные дан-
ные, а также отразить это в документации,
предусмотренной ст. 18.1 ФЗ «О персональ-
ных данных» и ст. 30 Регламента. Существо-
вание этого принципа, распространяющегося
и на обработку персональных данных при ис-
пользовании больших данных, необходимо для
того, чтобы у субъекта персональных данных
оставался определенный контроль над тем,
как будет использоваться переданная им опе-
ратору информация.

Представляется, что технология боль-
ших данных не может полностью соответство-
вать принципу целевого ограничения – исполь-
зуемые при обработке механизмы машинно-
го обучения зачастую выходят не только за
те цели, которые были первоначально опре-
делены оператором персональных данных, но
и даже за пределы ожиданий. В этой связи
оператор должен уведомлять каждого субъек-
та персональных данных об изменении цели и
способах обработки, а также осуществлять
постоянный мониторинг своих систем на пред-
мет соответствия обработки заявленным це-
лям. Попытка обойти этот принцип установ-
лением максимально широких и неконкретно
сформулированных целей обработки персо-
нальных данных может быть расценено как
нарушение требований законности обработки

и повлечь в том числе административную
ответственность в рамках отечественного
(ст. 13.11 КоАП РФ) и европейского законо-
дательства [8; 9]. При изменении цели обра-
ботки персональных данных необходимо учи-
тывать и характер обрабатываемых данных.

Запрещено обрабатывать данные спосо-
бом и для целей, которые не предусмотрены
соответствующей документацией и соглаше-
нием с субъектом, не совместимы с первона-
чальной целью и о которых не уведомлен
пользователь (и не получено его согласие),
кроме ряда исключений: для публичных ин-
тересов, научных или исторических исследо-
ваний, статистических целей. Эти цели, зак-
репленные в ст. 6 ФЗ «О персональных дан-
ных» и в ст. 5 Регламента, считаются априо-
ри совместимыми с первоначальной целью
сбора и обработки персональных данных. Для
больших данных статистические цели явля-
ются той лазейкой, которой может воспользо-
ваться оператор для того, чтобы обработка
оставалась в законных рамках.

Под термином «статистические цели»
понимается любая деятельность по сбору и
обработке персональных данных, необходи-
мых для статистического изучения или для
подготовки статистических результатов. Ука-
занные статистические результаты могут
быть в дальнейшем использованы в других
целях, в том числе в рамках научного иссле-
дования. Статистическая цель подразумева-
ет, что результатом обработки являются не
персональные, а сводные данные, и что ука-
занный результат, или персональные данные,
не используются для обеспечения выполне-
ния мер и решений, относящихся к определен-
ному физическому лицу (п. 162 преамбулы Рег-
ламента). Следовательно, до тех пор, пока с
помощью информации, полученной при обра-
ботке больших данных, не принимаются юри-
дически значимые решения, обработка может
соответствовать статистическим целям. Од-
нако основной целью использования больших
данных является дальнейшее их применение
для, к примеру, таргетированной рекламы или
принятия решений в отношении субъекта пер-
сональных данных, что автоматически выво-
дит их из-под действия исключения статис-
тических целей – к примеру, отечественный
законодатель прямо исключает совмещение
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исследовательски, статистических целей и це-
лей продвижения товаров, работ, услуг на рын-
ке путем осуществления прямых контактов с
потенциальным потребителем с помощью
средств связи, а также в целях политической
агитации.

Одним из важнейших проявлений прин-
ципа целевого ограничения является обязан-
ность оператора не допускать объединения баз
данных, содержащих персональные данные,
обработка которых осуществляется в целях,
несовместимых между собой. Более того,
согласно ст. 25 Регламента и ст. 18.1 ФЗ
«О персональных данных», оператор должен
имплементировать соответствующие техни-
ческие и организационные меры для обеспе-
чения того, что по умолчанию обрабатыва-
ются только те персональные данные, кото-
рые необходимы для каждой конкретной цели
обработки. В рамках больших данных, пред-
ставляющих собой не структурированную в
привычном понимании базу данных, такое
практически невозможно и, как минимум, эко-
номически нецелесообразно.

В соответствии с принципом минимиза-
ции данных лицо должно обрабатывать и со-
бирать персональные данные адекватно, то
есть в достаточном количестве для обозна-
ченных целей (исходя из прямого указания, к
примеру, ФЗ «О персональных данных», об-
рабатываемые персональные данные не дол-
жны быть избыточными по отношению к за-
явленным целям их обработки); персональные
данные должны соответствовать заявленной
цели (предполагается разумная связь данных
в целях их обработки); сбор персональных
данных должен быть ограничен тем количе-
ством, которое необходимо для достижения
заявленных целей. В соответствии с этим
принципом также недопустимо собирать
слишком большое количество информации о
пользователях в надежде, что она когда-ни-
будь пригодится. Проблему соответствия
больших данных этому принципу неоднократ-
но отмечали исследователи [5; 11], поскольку
сама основа больших данных заключается в
сборе как можно большего количества пер-
сональных данных за единицу времени. Бо-
лее того, большие данные не вполне будут со-
ответствовать смежному принципу ограниче-
ния хранения, поскольку технологии обработ-

ки постоянно совершенствуются, и до тех пор,
пока существует вероятность того, что уже
собранные данные можно проанализировать
иначе, они будут храниться у оператора. Бе-
зусловно, и в данном случае возможно при-
менить уже упомянутое исключение обработ-
ки для «статистических целей», но оно затра-
гивает лишь крайне узкую сферу применения
технологии больших данных. Представляет-
ся необходимым скорректировать регулирова-
ние применения этого принципа в отношении
больших данных, в том числе путем expost
регулирования отдельных видов обработки
персональных данных, входящих в состав
больших данных.

Принцип законности обработки персо-
нальных данных требует наличия правового
основания для обработки персональных дан-
ных – будь то согласие субъекта или предус-
мотренные законодательством случаи допу-
стимости обработки без согласия субъекта.
Для больших данных существенную пробле-
му представляет получение согласия каждо-
го субъекта на обработку чувствительных
персональных данных – в соответствии с нор-
мами отечественного законодательства такое
согласие должно быть дано в форме элект-
ронного документа с цифровой подписью и со-
держать довольно большой перечень обяза-
тельных реквизитов. Более того, сложившая-
ся практика идет по пути дачи согласия в фор-
ме отдельного документа, а не, к примеру, при-
ложения или пункта договора [2], что еще
больше усложняет обработку такой информа-
ции с помощью больших данных. Особеннос-
тью информации, которая обрабатывается с
помощью больших данных, является ее спо-
собность менять категорию – к примеру, при
анализе списка покупок программа может со-
здать результат, имеющий отношение уже к
специальным категориям персональных дан-
ных – о состоянии здоровья человека. В этой
связи можно утверждать, что большие дан-
ные в принципе стирают грань между общи-
ми персональными данными и специальными.
Эта особенность требует соответствующего
изменения регулирования для того, чтобы до-
стигнуть баланса частных интересов предпри-
нимателей, работающих с большими данны-
ми, и публичных интересов защиты различ-
ных категорий персональных данных.
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Еще одной проблемой, с которой стал-
кивается правовое регулирование больших
данных, является автоматическое принятие
юридически значимых решений исключитель-
но с их помощью. По общему правилу, зак-
репленному как в отечественном, так и евро-
пейском законодательстве, такая обработка
допустима только с согласия субъекта пер-
сональных данных. Проблема видится в том,
что законодатель обязывает оператора
разъяснить субъекту персональных данных
процедуру принятия решений на основе ана-
лиза информации о них при том, что эта про-
цедура может подпадать под режим коммер-
ческой тайны, помимо того факта, что рядо-
вой сотрудник организации вряд ли в состоя-
нии объяснить принцип работы машинного
обучения в достаточной для выполнения тре-
бования «разъяснения», которое также не
уточнено в законодательстве. Более того, сам
факт существования такого запрета ставит под
угрозу применение больших данных во мно-
гих отраслях экономики. Существующий об-
ход этого правила путем внедрения в проце-
дуру принятия решения человека (который, как
правило, слепо следует решению алгоритмов)
делает эту норму практически неработоспо-
собной.

Выводы

Подводя итог, следует заключить, что
технология больших данных в определенной
степени находится в конфликте с базовыми
принципами законодательства о персональных
данных и законодателю, и правоприменителю
необходимо принимать взвешенные решения
при регулировании сложившихся отношений
для соблюдения хрупкого баланса между ин-
тересами предпринимателей и субъектов пер-
сональных данных.
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