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Introduction: in the modern conditions, information technologies are widely used in all spheres of human
activity, whose main purpose is to optimize social, communication, and economic processes. However, the
information technologies often act as a platform for committing crimes, in particular, cybercrimes. In this regard,
the authors of the paper set the goal of analyzing the data on cybercrimes and the problems arising during their
investigation. Methods: the methodological framework for the study is based on the laws of scientific knowledge
and the provisions of dialectical materialism using the system of general scientific methods, including statistical
data analysis, synthesis, induction, deduction, and comparison. Results: as a result of the statistical data
analysis, it is possible to state the growing amount of crimes that are committed through the information
technologies and that, overcoming the limits of the domestic level, acquire the features of a global, world
problem. The comparative approach considers the technologies for detecting cybercriminals and investigating
cybercrimes in Russia, the United States, and European countries. Special attention is paid to the specifics of
cybercrimes in Russia, which make them the most complex categories of crimes, which, in turn, determines the
emergence of a number of problems in the investigation of these acts. The research focuses on the problems that
arise in practice due to the large number and complex nature of cybercrimes, namely, the lack of special knowledge
in the field of information technology among the law enforcement officers, a set of problems related to the
effectiveness of investigating cybercrimes and bringing them to court, the lack of a unified investigative and
judicial practice in criminal cases of the analyzed category, a number of procedural difficulties, etc. Conclusions:
as a result of the study, the main problems that arise during the investigation of cybercrime are systematized, as
well as the recommendations that allow effective organization of the work of the law enforcement agencies,
which, in turn, will help reduce the number of cybercrimes and prevent their commission.

Key words: information technologies, cybercrime, law enforcement, crime investigation, digital forensics,
criminally significant traces.

Citation. Dolzhenko N.I., Yaroshchuk I.A. Cybercrime as One of the Key Problems of the Present Time. Legal
Concept, 2020, vol. 19, no. 1, pp. 151-157. (in Russian). DOI: https://doi.org/10.15688/lc.jvolsu.2020.1.22

УДК 343.985 Дата поступления статьи: 08.01.2020
ББК 67.52 Дата принятия статьи: 31.01.2020

КИБЕРПРЕСТУПНОСТЬ
КАК ОДНА ИЗ КЛЮЧЕВЫХ ПРОБЛЕМ СОВРЕМЕННОСТИ

Наталья Игоревна Долженко
Белгородский государственный национальный исследовательский университет,

г. Белгород, Российская Федерация

Инна Александровна Ярощук
Белгородский государственный национальный исследовательский университет,

г. Белгород, Российская Федерация



152

ПРОТИВОДЕЙСТВИЕ ПРЕСТУПНОСТИ

Правовая парадигма. 2020. Т. 19. № 1

Введение: в условиях современной действительности информационные технологии имеют массовое
использование и широкое применение во всех сферах человеческой деятельности, главной целью которых
является оптимизация социальных, коммуникационных, экономических процессов. Однако информацион-
ные технологии зачастую выступают в качестве платформы для совершения преступлений, в частности,
киберпреступлений. В связи с этим авторами статьи поставлена цель анализа данных относительно киберп-
реступлений и проблем, возникающих при их расследовании. Методы: методологическую основу данного
исследования составили законы научного познания и положения диалектического материализма с примене-
нием системы общенаучных методов, среди которых анализ статистических данных, синтез, индукция, дедук-
ция, сравнение. Результаты: в результате анализа статистических данных представляется возможным кон-
статировать растущий уровень преступлений, которые совершаются посредством информационных техно-
логий и которые, преодолевая рамки внутригосударственного уровня, приобретают черты глобальной, ми-
ровой проблемы. В рамках сравнительного подхода рассматриваются технологии обнаружения киберпрес-
тупников и расследования киберпреступлений в России, США и европейских странах. Особое внимание
уделяется особенностям киберпреступлений в России, обусловливающих их в качестве наиболее сложных
категорий преступлений, что, в свою очередь, определяет возникновение целого ряда проблем при осуще-
ствлении расследования указанных деяний. Исследовательский акцент делается на проблемах, возникающих
на практике в силу большого числа и сложного характера киберпреступлений, а именно – отсутствие у
сотрудников правоохранительных органов специальных знаний в сфере информационных технологий, ком-
плекс проблем, связанный с эффективностью расследования киберпреступлений и доведения их до суда,
отсутствие единой следственной и судебной практики по уголовным делам анализируемой категории, ряд
сложностей процессуального характера и др. Выводы: в результате исследования систематизированы ос-
новные проблемы, возникающие при осуществлении расследования киберпреступлений, а также в качестве
обобщающего вывода приводятся рекомендации, позволяющие эффективно организовывать работу право-
охранительных органов, что, в свою очередь, будет способствовать снижению числа киберпреступлений и
предупреждению их совершения.

Ключевые слова: информационные технологии, киберпреступность, киберпреступление, правоохра-
нительная деятельность, расследование преступлений, компьютерно-техническая экспертиза, криминалис-
тически значимые следы.
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Введение

Стремительное развитие информацион-
ных технологий не только позволило оптимизи-
ровать деятельность человека в различных
сферах, но и привело к возникновению такого
негативного явления, как киберпреступность.

Согласно статистическим данным, за
январь – ноябрь 2019 г. правоохранительны-
ми органами Российской Федерации зарегис-
трировано 261 208 киберпреступлений, что
почти на 70 % больше, чем за аналогичный
период предыдущего года [11]. По состоянию
на сентябрь 2019 г. ущерб от киберпреступ-
лений в нашей стране составлял более деся-
ти миллиардов рублей [5].

Помимо этого, по данным немецкой
страховой компании Allianz Global Corporate
&Specialty, ущерб мировой экономике от ки-
берпреступлений в 2016 г. составил не ме-
нее 575 млрд долл. США [1], в то время как

уже в 2018 г. эта цифра достигла 1,5 трилли-
онов [10].

Указанные цифры свидетельствуют о
стремительно растущем уровне преступлений,
совершаемых с помощью информационных
технологий не только в нашем государстве,
но и в глобальных условиях.

Проблемы, возникающие
при осуществлении расследования

киберпреступлений

Отметим, что сами по себе киберпрес-
тупления являются одной из наиболее слож-
ных категорий преступлений в силу ряда осо-
бенностей.

К ним можно причислить повышенную
латентность; интеллектуальный и трансгра-
ничный характер преступной деятельности;
возможность совершения преступного деяния
одновременно в нескольких местах в автома-
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тизированном режиме; дистанционный способ
совершения преступления; многоэпизодность
в совокупности с множественностью потер-
певших, их неосведомленность о том, что они
подверглись преступному деянию, а также
невозможность предотвращения и пресечения
указанных преступлений традиционными
средствами [8, c. 109–110].

Значительное число совершаемых ки-
берпреступлений и их сложный характер на
практике обусловливают возникновение ряда
проблем при осуществлении расследования
рассматриваемых деяний.

Так, особую значимость ввиду особой
специфики киберпреступлений имеет наличие
у сотрудников правоохранительных органов
специальных знаний в сфере информационных
технологий, так как одного юридического об-
разования недостаточно для продуктивной
работы в данном направлении правоохрани-
тельной деятельности.

Однако, согласно проведенным иссле-
дованиям, несмотря на функционирование
Управления «К» МВД России и отделов «К»,
в наши дни только у 4,5 % следователей име-
ются более или менее удовлетворительные
знания по специальности «Информатика и
вычислительная техника» [12, c. 29–30], что
формирует один из ключевых проблемных
моментов в области расследования кибер-
преступлений.

Для решения указанной проблемы, на
наш взгляд, целесообразно ввести специаль-
ный курс для повышения уровня знаний со-
трудников в сфере IT-технологий, а также со-
вершенствовать работу уже существующих
структур (отделы «К»).

Отметим, что в связи с ростом числа ки-
берпреступлений в последнее время в декаб-
ре 2019 г. Председатель Следственного коми-
тета Российской Федерации подписал приказ о
создании в составе Главного следственного
управления нового подразделения – отдела по
расследованию киберпреступлений и преступ-
лений в сфере высоких технологий [9].

Еще одной проблемой, сопровождающей
процесс расследования киберпреступлений,
является установление факта совершения пре-
ступления [6, c. 47]. Это вызвано тем, что
киберпреступления обладают высокой степе-
нью латентности. Так, незаконное копирова-

ние информации зачастую остается незаме-
ченным, а введение в компьютер вируса
обычно объясняется непреднамеренной ошиб-
кой пользователя. Помимо этого сами пост-
радавшие (особенно если это какие-либо ком-
мерческие организации, банки и т. д.) не спе-
шат сообщать правоохранительным органам
о факте совершения преступления, опасаясь
подрыва деловой репутации.

Более чем в половине случаев с момен-
та совершения киберпреступления до поступ-
ления информации о совершении преступле-
ния в правоохранительные органы проходит
более 10 дней [2]. Такая несвоевременность
ведет к тому, что расследование начинается
с запозданием, когда многие доказательства
уже утеряны.

Другая проблема заключается в суще-
ствовании субъективного мнения, согласно
которому киберпреступления не представля-
ют большой общественной опасности. На
практике возникают ситуации, когда киберпре-
ступники получают довольно легкое наказа-
ние вплоть до условного осуждения, что пре-
допределяет правовой нигилизм, с одной сто-
роны, потерпевших, которые не обращаются
в правоохранительные органы, так как счита-
ют, что преступники не понесут справедливо-
го наказания, а с другой – преступников, кото-
рые чувствуют себя безнаказанно.

Целый комплекс проблем связан с эф-
фективностью расследования киберпреступ-
лений и доведения их до суда.

Очевидно, что при совершении киберпре-
ступления следователь имеет дело со следо-
вой информацией особого характера. Следы
киберпреступлений возникают в процессе воз-
действия на информацию в результате внеш-
него доступа к ней и представляют собой лю-
бые ее изменения, связанные с событием пре-
ступления – следы копирования информации, ее
уничтожения, модификации и т. д. Указанные
следы, как правило, остаются на носителях
информации, однако их выявление представля-
ет собой довольно сложный и трудоемкий про-
цесс, качественно реализовать который могут
лишь квалифицированные эксперты.

Отметим, что как в процессе назначе-
ния, так и в процессе проведения компьютер-
но-технических экспертиз сегодня возникает
ряд проблемных моментов.
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Так, зачастую сотрудники правоохрани-
тельных органов неграмотно опечатывают и
изымают различные компьютерно-техничес-
кие средства. На практике широко распрост-
ранена ошибка, когда, изымая какие-либо эле-
менты компьютерной техники, следователь
или иное лицо (специалист, оперативный со-
трудник) опечатывает их таким образом, что
не предотвращается возможность их подклю-
чения к иному устройству либо электричес-
кой сети [4, c. 295].

В результате возникает ситуация, не по-
зволяющая с достоверностью утверждать о
неизменности информации, хранящейся в па-
мяти компьютерно-технического средства,
так как даже при простом включении систем-
ного блока с загрузкой операционной систе-
мы создаются новые служебные файлы. Сама
по себе загрузка операционной системы при-
водит к созданию резервных копий файлов ре-
естра и специального файла подкачки, расши-
ряющего виртуальную память, а также к
иным изменениям. В свою очередь, запуск
различных программ, открытие электронных
документов, навигация по сайту в сети «Ин-
тернет» вызывают модификации служебных
файлов и оставляют различные следы в исто-
рии работы, в папках, которые содержат вре-
менные и log-файлы и т. д.; а создание (копи-
рование) новых файлов на носителях внешней
памяти приводит к изменениям в кластерах,
которые отмечены операционной системой
как свободные (неиспользуемые) и могут со-
держать удаленные файлы.

В ходе указанных процессов новая ин-
формация записывается «поверх» удален-
ных, существовавших ранее электронных
документов, приводя к невозможности их
восстановления и, соответственно, к унич-
тожению криминалистически значимых сле-
дов [3, c. 22–26].

Таким образом, правильность процеду-
ры изъятия объектов компьютерно-техничес-
кой экспертизы имеет определяющее значе-
ние для достоверности и полноты их последу-
ющего исследования.

Кроме того, в наши дни следователи за-
частую испытывают сложности в грамот-
ной постановке вопросов перед экспертом, что
вызвано отсутствием опыта и знаний в пред-
метной области.

Также многими следователями сегодня
отмечается высокая загруженность государ-
ственных судебно-экспертных учреждений,
что опосредует несвоевременность выполне-
ния экспертиз. Причем, по мнению исследо-
вателей, в 58 % случаев проведение экспер-
тизы по данной категории дел поручается
именно государственно-экспертным учрежде-
ниям [6, c. 48].

Рекомендации по организации работы
правоохранительных органов

по расследованию киберпреступлений

Для решения выявленных проблем пред-
ставляется разумным повысить уровень мо-
ниторинга киберпреступлений; внедрить спе-
циальные программы для повышения знаний
сотрудников правоохранительных органов в
области IT-технологий; улучшить технические
возможности подразделений, специализирую-
щихся на расследовании киберпреступлений,
а также разработать единую автоматизиро-
ванную систему для поиска и учета киберп-
реступлений, способную коррелировать пре-
ступные события, связанные с IT-технологи-
ями, совершенные во всех субъектах Россий-
ской Федерации.

Выводы

Подводя итоги, отметим, что сегодня в
силу огромного влияния информационных тех-
нологий на жизнь человека киберпреступность
можно считать одной из самых серьезных
глобальных проблем. При этом регистрируе-
мые показатели киберпреступности на совре-
менном этапе в большей степени зависят от
уровня развития государства и специализиро-
ванных возможностей правоохранительных
органов. Так, по данным исследователей, се-
годня официальные статистические данные
включают в себя лишь 10–20 % от реальной
совокупности совершенных киберпреступле-
ний [7, c. 51]: уровень латентности киберпре-
ступности в нашей стране превышает 90 %, а
в европейских странах и Соединенных Шта-
тах Америки держится на уровне 75–85 % [13].

Указанные данные в очередной раз до-
казывают, что в наши дни киберпреступность
представляет собой серьезную угрозу, по-
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скольку одни только выявленные правоохра-
нительными органами киберпреступления,
которые составляют лишь небольшой процент
от всех совершенных киберпреступлений, уже
сами по себе свидетельствуют о значитель-
ном ущербе.

Быстро растущий уровень киберпрес-
тупности как в мире, так и в рамках конкрет-
ного государства, а также значительные сум-
мы ущерба, причиненного в результате со-
вершения киберпреступлений, опосредуют
острую необходимость в выработке эффек-
тивных методических рекомендаций, оптими-
зирующих расследование и раскрытие кибер-
преступлений, и в подготовке квалифициро-
ванных кадров в составе правоохранитель-
ных органов.

Отметим, что в Соединенных Штатах
Америки и во многих европейских странах на
практике успешно применяется технология
обнаружения киберпреступников, согласно
которой средняя стоимость розыска одного из
них равняется тремстам долларам [13]. Борь-
ба с киберпреступлениями российских право-
охранительных органов менее эффективна, что
обусловлено рядом обстоятельств.

Во-первых, в России отсутствует единая
следственная и судебная практика по уголов-
ным делам анализируемой категории, а также
наблюдается дефицит высококвалифицирован-
ных специалистов, специализирующихся на
расследовании преступлений в сфере IT-тех-
нологий.

Во-вторых, российскими правоохрани-
тельными органами не выработано единых
стандартов реагирования на киберпреступле-
ния, а также методик их расследования. При
этом методики, разработанные другими госу-
дарствами мирового сообщества, практичес-
ки не применяются в нашей стране.

В-третьих, существует ряд сложностей
процессуального характера, к примеру, проблем-
ным моментом считается назначение и прове-
дение компьютерно-технической экспертизы,
которая требует не только особенно грамотной
постановки вопросов в совокупности с правиль-
ным изъятием объекта, но и значительного ко-
личества времени и материальных затрат.

В заключение подчеркнем, что эффек-
тивно организованная на практике работа пра-
воохранительных органов, осуществляющих

расследование киберпреступлений, в значи-
тельной степени влияет на формирование ус-
ловий, обеспечивающих снижение общего ко-
личества киберпреступлений и предупрежде-
ние их совершения.
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