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Introduction: according to the official statistics, the number of acts involving information technology is
increasing every year in Russia. In particular, currently, the types of crimes in the field of information technology
are changing qualitatively and continue to evolve continuously, becoming highly organized and more sophisticated.
Through the use of information technologies in Russia, such crimes as hacking, illegal data acquisition (information
espionage), theft of other people’s property from payment (settlement) cards and accounts of citizens, trafficking
of drugs, arms, human beings are committed; the extremist literature is distributed, new members of terrorist groups
are recruited; pornography, including children, is spread, illegal gambling and online games are conducted; fraud
through the use of cellular and IP-telephony services, theft of personal data in large amount and selling them, and
other crimes are committed using information technologies. The current type of computer fraud – phishing – is
gaining momentum. Its essence is that cybercriminals seek to get hold of the data of ordinary people through
computer technology, and using this data, get hold of their funds, including financial ones. It seems that such
actions can neither contribute to the development of Russian society, nor to the development of civilized relations
in society, nor to the development of information networks themselves. After all, any technology can be used for
both constructive and non-constructive technologies. And when these goals are destructive, the law enforcement
agencies, in our opinion, should have an effective level of training to deal with such violations. We believe that it
is not enough to calculate, detect, and establish. We still need to be able to bring the culprit to criminal responsibility.
In this regard, the most important thing is to ensure that anonymity not only creates the illusion of impunity, but
also that the law enforcement agencies have a sufficient legal, organizational and, first of all, personnel basis to
expose the criminal. In order to successfully thwart crimes in the field of information technology, the availability of
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a high-quality and modern legal framework is a necessary, but not sufficient condition. The basis for the successful
implementation of the adopted standards and the key to the implementation of the state policy in the field of
information security is the training and education of appropriate personnel who would provide “breakthrough”
results in this area. The purpose of the research is to study the issues of improving the training of the law
enforcement officers in countering crimes committed through the use of information technologies. Methods: the
research uses a comparative analysis and generalization of the examples of the educational methods used in the
educational organizations of the Ministry of Internal Affairs in the field of information security. The authors study,
in particular, the general theoretical and practical orientation of the educational process in this area, synthesizing
the results obtained, whose purpose is to improve the training of highly qualified specialists for the Internal Affairs
bodies capable of countering crimes in the field of information technologies. Results: the authors formulate the
main directions for improving the training of the law enforcement officers to counter crimes committed using
information technologies, in particular, on the example of the educational organizations used in the educational
process of the Ministry of Internal Affairs of Russia. Thus, one of the measures proposed by the authors in this
direction is the opening of a new specialty – cyber-investigator or cyber-criminalist. The entry of developed
countries into the sixth technological order and the further active digitalization of the world economy predict a
huge scale and replication of crimes using information technologies. This circumstance actualizes the need to
popularize the profession of a cyber-investigator – a specialist with an interdisciplinary education, i.e. experience
in the investigative agencies will have to be combined with the skills of a criminalist and a specialist in the field of
information protection.

Key words: information technologies, cybercrime, personnel support, training of law enforcement officers,
digital tehnology.
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Введение. Как свидетельствуют официальные статистические данные, с каждым годом в России увели-
чивается количество деяний с использованием информационных технологий. В частности, в настоящее вре-
мя виды преступлений в сфере информационных технологий качественно меняются и продолжают непре-
рывно эволюционировать, становясь высокоорганизованными и более изощренными. Посредством исполь-
зования информационных технологий в России совершаются: хакерство; незаконное получение данных (ин-
формационный шпионаж); хищения чужого имущества с платежных (расчетных) карт и счетов граждан;
ведется торговля наркотиками, оружием, людьми; распространяется экстремистская литература, вербуются
новые члены террористических группировок; распространяется порнография, в том числе детская; прово-
дятся незаконные азартные игры и онлайновые игры; мошенничества с использованием сотовой связи, а
также средств IP-телефонии; кражи персональных данных в больших объемах и их продажа и другие преступ-
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ления, совершаемые с использованием информационных технологий. Набирает обороты актуальный на
сегодняшний день вид компьютерного мошенничества – фишинг. Суть его заключается в том, что киберпре-
ступники стремятся посредством компьютерных технологий завладеть данными обычных людей, и, исполь-
зуя эти данные, завладеть их средствами, в том числе и финансовыми [8, с. 99]. Как представляется, подобного
рода действия не могут способствовать ни развитию российского общества, ни развитию цивилизованных
отношений в обществе, ни развитию самих информационных сетей. Ведь любая технология может быть
использована как для конструктивных, так и для неконструктивных технологий. И когда эти цели деструктив-
ны, правоохранительные органы, на наш взгляд, должны иметь эффективный уровень подготовки для борь-
бы с такими нарушениями. Полагаем, мало вычислить, обнаружить, установить, надо еще иметь возмож-
ность привлечь виновного к уголовной ответственности. В этой связи самое главное сделать так, чтобы
анонимность не только создавала иллюзию безнаказанности, но и правоохранительные органы получили
достаточно емкую правовую, организационную и в первую очередь кадровую основу для того, чтобы изоб-
личить преступника. В целях успешного противодействия преступлениям в сфере информационных техно-
логий наличие качественной и современной правовой базы является необходимым, но не достаточным
условием. Основой успешного выполнения принимаемых норм и залогом реализации государственной
политики в области информационной безопасности является обучение и воспитание соответствующих кад-
ров, которые бы обеспечили «прорывные» результаты в данной области. Цель исследования – изучить
вопросы совершенствования подготовки сотрудников правоохранительных органов по противодействию
преступлениям, совершаемым с использованием информационных технологий. Методы исследования: в
процессе исследования используется сравнительный анализ и обобщение примеров образовательных мето-
дик, используемых в образовательных организациях системы МВД, в сфере информационной безопасности.
Авторы изучают, в частности, общетеоретическую и практическую направленность образовательного про-
цесса в данной сфере, синтезируя полученные результаты, целью которых является совершенствование под-
готовки высококвалифицированных специалистов для органов внутренних дел, способных противостоять
преступлениям в сфере информационных технологий. Результаты исследования: авторами сформулирова-
ны главные направления совершенствования подготовки сотрудников правоохранительных органов по про-
тиводействию преступлениям, совершаемым с использованием информационных технологий, в частности,
на примере используемых в учебном процессе образовательных организаций МВД России. Так, одной из
предложенных авторами мер в данном направлении является открытие новой специальности – киберследо-
ватель или киберкриминалист. Вступление развитых стран в шестой технологический уклад, дальнейшая
активная цифровизация мировой экономики прогнозируют колоссальное масштабирование и тиражирова-
ние преступлений с использованием информационных технологий. Данное обстоятельство актуализирует
необходимость популяризации профессии киберследователя – специалиста с междисциплинарным образо-
ванием, то есть опыт работы в следственных органах должен будет сочетаться с навыками криминалиста и
специалиста в области защиты информации.

Ключевые слова: информационные технологии, киберпреступления, кадровое обеспечение, подго-
товка сотрудников правоохранительных органов, цифровые технологии.

Цитирование. Архипцев И. Н., Сарычев А. В., Красников Р. В. Совершенствование подготовки сотруд-
ников правоохранительных органов по противодействию преступлениям, совершаемых с использованием
информационных технологий // Legal Concept = Правовая парадигма. – 2020. – Т. 19, № 2. – С. 154–163. – DOI:
https://doi.org/10.15688/lc.jvolsu.2020.2.22

Обучение технологиям
информационной безопасности

как основа успешной борьбы
с киберпреступностью

В России с целью своевременного реа-
гирования на новые кибератаки правоохра-
нительные органы ориентированы на веде-
ние мониторинга ситуации, складывающей-
ся в сети Интернет, повышение квалифика-
ции сотрудников, методическое обеспечение
их деятельности [1, с. 137]. Современная

картина проблем в области противодействия
киберпреступлениям свидетельствует об
острой необходимости «выращивания» в пра-
воохранительных органах грамотных специ-
алистов в сфере высоких технологий. В на-
стоящий период приоритетным направлени-
ем реформирования МВД России является
именно подготовка и обучение специалистов
в области противодействия киберкриминалу.
Следует отметить, что в наиболее прогрес-
сивных образовательных организациях МВД
России с инновационным техническим осна-
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щением и высококомпетентным преподава-
тельским составом уже открыты специаль-
ности киберследователей.

Ярким примером служит Московский
университет МВД России, где успешно фун-
кционирует факультет подготовки специали-
стов в сфере информационной безопасности.
Систематически организуются научно-прак-
тические конференции, посвященные техно-
логиям информационной безопасности в де-
ятельности органов внутренних дел, на кото-
рых освещаются результаты инновационных
разработок – от электромагнитного экрани-
рования служебных кабинетов, использова-
ния генераторов акустического шума, приме-
нения тепловизоров до космических навига-
ционных технологий, технологий радиочас-
тотной идентификации, использования компь-
ютерной стеганографии, а также технологий
безопасного электронного документооборо-
та. В результате всестороннего изучения ин-
новационных разработок повышается каче-
ство подготовки специалистов, возрастает их
потенциал с целью противодействия развя-
зыванию угрозы противоборства в информа-
ционной среде.

В Санкт-Петербургском и Краснодарс-
ком университетах МВД России открыты спе-
циальности «Организация и технология защи-
ты информации», «Информационные системы
и технологии», «Применение и эксплуатация
автоматизированных систем специального
назначения», а также в Воронежском инсти-
туте МВД России существует специальность
«Инфокоммуникационные технологии и систе-
мы специальной связи».

Одновременно с этим в региональных
образовательных учреждениях системы МВД
России наблюдается тотальный дефицит по-
добных специальностей. Обучение информа-
ционным технологиям ограничивается следу-
ющими предметами: «Информационная безо-
пасность и применение информационных тех-
нологий в борьбе с преступностью», «Инфор-
мационная безопасность и применение инфор-
мационных технологий в юриспруденции», «За-
щита информации», «Расследование преступ-
лений в сфере компьютерной информации и
высоких технологий». При этом данные дис-
циплины носят исключительно теоретический
и гуманитарный характер, поскольку в вузах

отсутствует необходимое оснащение для прак-
тических занятий [4, с. 32].

Для примера рассмотрим рабочую про-
грамму курса повышения квалификации со-
трудников органов внутренних дел МВД Рос-
сии «Противодействие преступлениям, совер-
шаемым с использованием современных ин-
формационно-коммуникационных технологий»
(см. таблицу).

Как видно из вышеизложенного, рабо-
чая программа курса повышения квалифика-
ции сотрудников органов внутренних дел МВД
России «Противодействие преступлениям,
совершаемым с использованием современ-
ных информационно-коммуникационных тех-
нологий» освещает исключительно теорети-
ческие вопросы.

Разработка образовательных программ
должна осуществляться не только с учетом
необходимости изучения основ информацион-
ной безопасности на правовом и организаци-
онном уровнях, но и с учетом специфики ки-
берпреступлений на техническом уровне – фи-
зическом, аппаратном, программном и крип-
тографическом. При подготовке специалистов
отдельно следует рассматривать компьютер-
ную криминалистику (форензику), уделять
внимание методам сбора цифровых доказа-
тельств, изучению программного обеспече-
ния, облегчающего разработку и объединения
разных компонентов больших программных
проектов (фреймворков) для криминалисти-
ческого анализа и проведения оперативных
исследований на удаленных конечных точках,
анализу сетевого взаимодействия, средств
извлечения информации с исследуемых обра-
зов операционных систем, жестких дисков и
энергозависимой памяти, средств изучения
машинных носителей информации, цифровых
устройств и тому подобных элементов.

Теоретические аспекты раскрытия и
расследования преступлений с использовани-
ем информационных технологий, безусловно,
должны исследоваться. Однако теория не
должна превалировать над практической де-
ятельностью, в процессе которой и форми-
руются необходимые для раскрытия реаль-
ных дел навыки. Каждое теоретическое за-
нятие должно сопровождаться разбором спо-
собов совершения киберпреступлений и ме-
тодик их раскрытия на конкретных примерах
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с использованием необходимых технологий.
Киберпреступления являются наиболее ди-
намичными видами преступлений, инстру-
ментарий которых систематически модерни-
зируется, трансформируется, пополняется.
Это, в свою очередь, актуализирует необхо-
димость составления и регулярного обнов-
ления методических рекомендаций, алгорит-
мов раскрытия и расследования киберпрес-
туплений. Помимо того, курсантов и слуша-
телей образовательных учреждений системы
МВД России необходимо направлять на ста-
жировки в инновационные центры «Лабора-
тория Касперского», «Иннополис» и финан-
совые организации, обладающие соответ-
ствующим технологическим оснащением и
определенными достижениями в области
обеспечения собственной информационной
безопасности.

Далее, в целях решения проблемы, свя-
занной с недостаточным уровнем компетен-
ций и навыков преподавательского состава
МВД России в области информационных тех-
нологий, предлагаем привлекать к учебному
процессу сотрудников подразделений «К», ки-
берследователей, экспертов, обладающих

практическим опытом в раскрытии данного
рода преступлений.

Ключевым фактором совершенствова-
ния подготовки сотрудников правоохранитель-
ных органов по противодействию преступле-
ниям, совершаемым с использованием инфор-
мационных технологий, является обеспечение
современной материально-технической базой,
инновационным оборудованием для практи-
ческих занятий, основанием полигонов-лабо-
раторий в регионах.

Совершенствование
образовательного процесса

путем применения передового опыта
в области обеспечения собственной

информационной безопасности
Фундаментальное условие эффективной

подготовки специалистов правоохранительных
органов – трансформация и оптимизация па-
радигмы обучения с учетом специфики кибер-
преступлений и их расследования. Речь идет
в первую очередь о необходимости активного
сотрудничества образовательных учреждений
системы МВД России с организациями, дос-

Учебный план «Противодействие преступлениям, совершаемым с использованием
современных информационно-коммуникационных технологий»

Наименование разделов и тем Лек-
ционные 
занятия 

Практи-
ческие 
занятия 

Самостоя-
тельная 

подготовка 

Форма 
контроля 

Правовые и организационные основы деятельности органов 
внутренних дел по предупреждению преступлений, совершае-
мых с использованием современных ИКТ 

2 – – – 

Основные понятия в области информационных технологий и 
обеспечения информационной безопасности 

2 – 2 – 

Вопросы квалификации преступлений, совершенных с исполь-
зованием современных ИКТ 

2 2 2 – 

Выявление и раскрытие преступлений в сети Интернет 
Противодействие противоправной деятельности ОПГ в сети Ин-
тернет 

2 – – – 

Противодействие противоправной деятельности ОПГ по сбыту 
наркотических средств в сети Интернет 

2 – – – 

Правовое регулирование осуществления оперативно-розыскной 
деятельности в информационно-телекоммуникационных сетях 

2 – – – 

Особенности проведения оперативно-розыскных мероприятий в 
сети Интернет 

2 – – – 

Особенности производства отдельных следственных действий 
по преступлениям, совершаемым с использованием современ-
ных ИКТ 

2 – 2 – 

Выходной контроль – – – 2 
Консультация – – – – 
Итоговая аттестация – – – 6 

Итого 14 4 6 10 
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тигшими серьезных результатов в области
обеспечения собственной информационной
безопасности. Одними из ключевых субъек-
тов в данной сфере деятельности, безуслов-
но, являются «ПАО Сбербанк России», «Ла-
боратория Касперского» и некоторые другие
организации. Успешным примером служит
сотрудничество ПАО «Сбербанк России» и
Университета МВД – банк организовал для
Университета МВД полигонно-лабораторные
базы, предназначенные для получения и зак-
репления практических навыков. Такие базы
были созданы на факультете подготовки спе-
циалистов в области информационной безопас-
ности и в Институте подготовки сотрудников
для органов предварительного расследования.

Один из таких объектов – «Лаборато-
рия информационной безопасности в эконо-
мической сфере» – предназначен для повы-
шения практических навыков по защите сис-
тем, обрабатывающих финансовую информа-
цию. Он оснащен специализированным про-
граммным обеспечением для дистанционно-
го банковского обслуживания и другим обо-
рудованием. На практических занятиях кур-
санты приобретают навыки в обнаружении
«цифровых следов» в системах дистанцион-
ного банковского обслуживания, знакомятся
и работают с различным банковским обору-
дованием. Объектами исследования высту-
пают в основном «виртуальные следы» и
электронные носители информации.

Исходя из анализа ч. 1 ст. 178 УПК РФ,
участие эксперта в качестве должностного
лица, как представляется, должно быть обес-
печено при осмотре трупа [3, с. 92].

Другой объект, предназначенный для обу-
чения будущих следователей, был создан в виде
модели отделения Сбербанка. Там установле-
ны банкоматы, устройства самообслуживания
и персональные компьютеры. С помощью это-
го объекта курсанты могут обнаружить, осмот-
реть и описать не только внешние поврежде-
ния терминалов, полученные при классическом
взломе, но и запущенное злоумышленниками
вредоносное программное обеспечение. Обу-
чаемые получают навыки по снятию образа
жесткого диска с банкомата и направлению
его на компьютерную экспертизу без выве-
дения банкомата из рабочего состояния и на-
рушения функционирования отделения финан-

сово-кредитного учреждения. Курсанты отра-
батывают проведение таких процессуальных
действий, как обыск, изъятие и упаковка элек-
тронных носителей информации, выемка, ос-
мотр предметов и документов. Кроме того,
обучаемые знакомятся с системой видеонаб-
людения банкоматов и отделений банка, по-
лучают навыки по обнаружению и изъятию
имеющихся фото- и видеозаписей совершен-
ных преступлений, получают изображения
преступников [2, с. 18].

В целях предотвращения и эффективной
борьбы с киберкриминалом необходимо по-
стоянно следить за последними достижения-
ми науки и техники и прогнозировать потен-
циальные угрозы, которые они могут нести.
Для этого необходимо беспрерывно поддер-
живать знания сотрудников правоохранитель-
ных органов на высоком уровне. Чтобы вы-
полнить это условие, специалисты из разных
подразделений МВД должны систематичес-
ки проходить переподготовку и повышение
квалификации. Так, в 2017/2018 учебном году
при активной поддержке Сбербанка была про-
ведена переподготовка действующих опера-
тивников и следователей в новых лаборато-
риях и полигонах на базе Университета МВД.
Цель – обучение и формирование квалифици-
рованных специалистов для органов внутрен-
них дел, противостоящих преступлениям в
сфере информационных технологий, соверша-
емых в финансовой сфере. Сотрудничество
Сбербанка и Университета МВД по противо-
действию киберпреступлениям будет продол-
жаться. Однако для адекватного противосто-
яния киберпреступности в этом процессе нуж-
но задействовать все вузы МВД. Наработки
Сбербанка, которые использовались в обуча-
ющем процессе при взаимодействии с Уни-
верситетом МВД, могут быть переданы всем
учебным заведениям, занимающимся подго-
товкой и переподготовкой кадров для право-
охранительных органов. Было бы полезно со-
здать еще полигоны и лаборатории по проти-
водействию киберпреступлениям по аналогии
с созданными в Университете при помощи
банка. При необходимости банк готов оказать
помощь в организации таких площадок. Все
это позволит существенно оптимизировать
механизм раскрытия и расследования многих
финансово-кредитных преступлений [7, с. 200].
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Все силы, задействованные для задер-
жания (ликвидации) преступников, образуют
боевой порядок. Конкретные посты, группы,
подразделения являются элементами этого
боевого порядка [6, с. 60].

Для обеспечения личной безопасности
сотрудников ОВД необходимо специальное
обучение, «педагогика личной безопаснос-
ти», включающая в себя как определенную
систему педагогических идей, так и комп-
лекс практических мер учебно-воспита-
тельного характера, направленных на повы-
шение уровня личной безопасности сотруд-
ников ОВД [5, с. 43].

Выводы

Исходя из вышеизложенного, можно
сформулировать приоритетные направления
по совершенствованию подготовки сотруд-
ников правоохранительных органов по про-
тиводействию преступлениям, совершае-
мым с использованием информационных
технологий:

1. Сотрудничество образовательных уч-
реждений системы МВД России с инноваци-
онными центрами «Лаборатория Касперско-
го», «Иннополис» и финансовыми организаци-
ями, обладающими определенными достиже-

Рис. 1. Осмотр операционной системы скомпрометированного устройства самообслуживания.
Исследование журнала событий с целью поиска событий,
влияющих на настройки политики безопасности системы

Рис. 2. Получение и отработка умений и навыков по проведению следственного действия:
осмотр предмета «Банковский терминал самообслуживания»
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ниями в области обеспечения собственной
информационной безопасности.

2. Систематическое проведение научно-
практических конференций по технологиям
информационной безопасности в деятельнос-
ти органов внутренних дел.

3. Привлечение в качестве преподавате-
лей сотрудников подразделений «К», следова-
телей, экспертов, которые имеют практичес-
кий опыт в раскрытии, расследовании кибер-
преступлений и осуществлении компьютерных
экспертиз.

4. Введение дополнительных профильных
специальных дисциплин «Информационная бе-
зопасность и применение информационных
технологий в борьбе с преступностью», «Ин-
формационная безопасность и применение
информационных технологий в юриспруден-
ции», «Защита информации», «Расследование
преступлений в сфере компьютерной инфор-
мации и высоких технологий».

5. Организация практических занятий с
учетом специфики киберпреступлений на тех-
ническом уровне – физическом, аппаратном,
программном и криптографическом. Изучение
компьютерной криминалистики (форензики),
методов сбора цифровых доказательств,
фреймворков для криминалистического ана-
лиза и проведения оперативных исследований
на удаленных конечных точках и т. д.

6. Формирование и подготовка актуаль-
ных методических рекомендаций, видеофиль-
мов, раскрывающих алгоритмы раскрытия и
расследования преступлений, совершаемых с
использованием ИТ (кибератаки, финансовая
киберпреступность, использование киберпро-
странства для извлечения доходов от прости-
туции, продажи порнографического контента,
а также услуг, связанных с педофилией и т. д.).

7. Модернизация материально-техничес-
кой базы, создание полигон-лабораторий, осу-
ществление закупок необходимого оборудова-
ния для проведения наглядных практических
занятий.

8. Введение специальности – киберсле-
дователь или киберкриминалист. Вступление
развитых стран в шестой технологический
уклад, дальнейшая активная цифровизация
мировой экономики прогнозируют колоссаль-
ное масштабирование и тиражирование пре-
ступлений с использованием информационных

технологий. Данное обстоятельство актуали-
зирует необходимость популяризации профес-
сии киберследователя – специалиста с меж-
дисциплинарным образованием, то есть опыт
работы в следственных органах должен бу-
дет сочетаться с навыками криминалистики
и защиты кибербезопасности.

Подводя итог исследованию, считаем
необходимым отметить, что для того, чтобы
успешно противодействовать преступлениям,
совершаемым с использованием информаци-
онных технологий, правоохранительным орга-
нам необходимо подготавливать (переподго-
тавливать) кадры, способные работать в со-
временных условиях и отвечать на новые уг-
розы, возникающие в мире в информационной
сфере. Кроме того, правоохранительным орга-
нам, в том числе подготавливающим специа-
листов в данной области образовательным
организациям, нужно иметь технический и про-
граммный инструментарий, чтобы в дальней-
шем научиться проводить цифровые рассле-
дования и задержания преступников. Все это
требует, безусловно, соответствующего фи-
нансирования, причем не только со стороны
государства, но и других заинтересованных
участников использования информационных
технологий в своей деятельности, в частно-
сти, банковского сектора и бизнес-структур,
которые зачастую становятся жертвами ин-
формационных преступников.
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