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Introduction: extremism in modern Russia is becoming more sophisticated and veiled, and is widely spread
among young people, including through the Internet, and therefore it is of great importance to detect and stop it in
a timely manner. The purpose of the work is to examine the existing theoretical structures on the issue of determining
the scene of an extremist crime using the information and telecommunications networks and, accordingly, the
territorial jurisdiction of criminal cases, as well as to study the practical side of the issue. Methods: the methodological
framework for this research is a set of methods of scientific knowledge: dialectical, system, analysis, logical.
Results: the author’s well-founded position is based on the current legislation, explanations of the Plenum of the
Supreme Court of the Russian Federation, current judicial practice, the position of scientists – processualists on
determining the time and place of the crime in the global information network and the dependence of the criminal
investigation on these factors. Conclusions: the study determined that extremist crimes committed using the
information and telecommunications networks, including the Internet, are characterized by extraterritoriality and
may be subject to the jurisdiction of several states. To correctly determine the jurisdiction of such criminal cases,
it is necessary not to wait for the development of a single international act, but to follow the current provisions of
Parts 3, 4 and 4.1 of Article 152 of the Criminal Procedure Code of the Russian Federation.
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ПРОБЛЕМНЫЕ ВОПРОСЫ ОПРЕДЕЛЕНИЯ
ТЕРРИТОРИАЛЬНОЙ ПОДСЛЕДСТВЕННОСТИ УГОЛОВНЫХ ДЕЛ

О ПРЕСТУПЛЕНИЯХ ЭКСТРЕМИСТСКОЙ НАПРАВЛЕННОСТИ
Марина Александровна Баранова

Саратовская государственная юридическая академия, г. Саратов, Российская Федерация

Введение: экстремизм в современной России приобретает все более изощренные и завуалированные
формы, широко распространяется в молодежной среде, в том числе при помощи сети Интернет, в связи с
чем большое значение приобретает его своевременное выявление и пресечение. Цель работы заключается
в рассмотрении существующих теоретических конструкций по вопросу об определении места совершения
преступления экстремистской направленности с использованием информационно-телекоммуникационных
сетей и соответственно территориальной подследственности уголовных дел, а также в изучении практичес-
кой стороны вопроса. Методы: методологическую основу данного исследования составляет совокупность
методов научного познания: диалектический, системный, анализ, логический. Результаты: обоснованная в
работе авторская позиция опирается на действующее законодательство, разъяснения Пленума Верховного
суда РФ, сложившуюся судебною практику, позиции ученых-процессуалистов об определении времени и
места совершения преступления в глобальной информационной сети и зависимости подследственности
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уголовного дела от указанных факторов. Выводы: в результате исследования определено, что экстремистс-
кие преступления, совершенные при помощи информационно-телекоммуникационных сетей, в том числе
Интернет, характеризуются экстерриториальностью, и на них может распространяться юрисдикция несколь-
ких государств. Для правильного определения подследственности таких уголовных дел необходимо не дожи-
даться разработки единого международного акта, а руководствоваться действующими положениями час-
тей 3, 4 и 4.1 статьи 152 УПК РФ.

Ключевые слова: экстремизм, экстерриториальность, информационно-телекоммуникационные сети,
место совершения преступления, альтернативная подследственность.
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Введение

Преступления экстремистской направлен-
ности, имея достаточно широкое распростра-
нение, тем не менее бывают завуалированы под
благотворительную, религиозную, обществен-
ную деятельность, в связи с чем сложны в
выявлении. По данным официального предста-
вителя Генеральной прокуратуры РФ А. Курен-
ного, более 80 % таких преступлений соверша-
ется с использованием сети Интернет, особен-
но изобилует экстремистскими сообществами
социальная сеть «ВКонтакте» [3], где пропа-
гандируются идеи расового, национального или
религиозного превосходства. И невинное, ка-
залось бы, обсуждение существующих про-
блем многоконфессионального и многонацио-
нального государства может в итоге привести
к совершению преступления экстремистской
направленности.

Президент РФ В. Путин на расширенном
заседании коллегии Министерства внутренних
дел РФ 28 февраля 2019 г. указал, что пре-
ступления экстремистского характера фикси-
руются в каждом субъекте нашей большой
страны и в обязанности органов правопоряд-
ка входит выявление, пресечение и решитель-
ное предотвращение всякого рода конфликтов
на идеологической, этнической, религиозной
почве. Как входящую в «группу риска» Пре-
зидент РФ В. Путин назвал молодежь и ука-
зал на необходимость широкого воспитатель-
ного воздействия, проведения различного рода
профилактических мероприятий [5]. На рас-
ширенном заседании коллегии Министерства
внутренних дел РФ 26 февраля 2020 г. Прези-
дент РФ В. Путин отметил существенное сни-
жение – почти в 2 раза – общего числа пре-
ступлений экстремистской направленности.

И вновь призвал бороться за стабильность в
обществе, обеспечение безопасности в мес-
тах массового пребывания граждан [6].

Таким образом, борьба с экстремизмом
во всякого рода его проявлениях является при-
оритетной задачей правоохранительных орга-
нов в течение последних нескольких лет. Опас-
ность подобных преступлений заключается в
их экстерриториальности, направленности на
попрание основ конституционного строя и об-
щей безопасности в государстве. Экстремизм
как правовое явление давно вышел за преде-
лы РФ или другого отдельно взятого государ-
ства, а различного рода радикальные идеи
используются в том числе для дестабилиза-
ции экономической и геополитической обста-
новки, а также для совершения террористи-
ческих преступлений [15; 16, с. 187].

Совершение преступлений
экстремистской направленности

с использованием информационно-
телекоммуникационных сетей

Значительная часть преступлений экст-
ремистской направленности реализуется че-
рез информационно-телекоммуникационные
сети, в том числе Интернет. По данным Рос-
комнадзора, только в 2018 г. в сети Интернет
были заблокированы 17 тыс. сайтов, пропа-
гандировавших «ИГИЛ»; 17 тыс. сайтов, про-
пагандировавших «Хизб ут-Тахрир»; 5 тыс.
сайтов, содержавших материалы запрещенных
украинских организаций; 728 сайтов, призывав-
ших к массовым беспорядкам; и 12 тыс. – иных
[4]. Таким образом, налицо значительная рас-
пространенность материалов экстремистской
направленности в сети Интернет, в связи с чем
возникает ряд вопросов процессуального по-
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рядка, а именно: каким образом данную инфор-
мацию истребовать и закрепить с тем, чтобы
установить состав преступления, содержащий
в качестве объективной стороны действия,
перечисленные в Постановлении Пленума Вер-
ховного суда РФ от 28.06.2011 № 11 [9], как
определить событие преступления (место и
время его совершения), каковы правила опре-
деления подследственности и подсудности со-
ответствующих уголовных дел и т. д.

Территориальная подследственность
уголовных дел

Обращаясь к вопросам определения тер-
риториальной подследственности уголовных
дел об экстремизме, совершенных в сети
Интернет или иной информационно-телеком-
муникационной сети, обозначим, что общие
правила территориальной подследственности
сформулированы в ч. 1 ст. 152 УПК РФ и со-
риентированы в первую очередь на место со-
вершения преступления.

Позиция Пленума Верховного суда РФ
по вопросам совершения экстремистских пре-
ступлений с использованием информационно-
телекоммуникационных сетей последователь-
на и заключается в том, что совершение пуб-
личных экстремистских действий с использо-
ванием сети Интернет или иных телекомму-
никационных систем считается оконченным
преступлением с момента размещения обра-
щений в различного рода сетях общего пользо-
вания (п. 6.1 Постановления Пленума Верхов-
ного суда РФ от 28.06.2011 № 11) [9]. Таким
образом, место совершения преступления в
данном случае необходимо определять через
место нахождения конкретного лица, соверша-
ющего действия преступного характера по
размещению в конкретно взятое время в кон-
кретно взятом месте в глобальной сети ма-
териалов экстремистского содержания.

Однако при совершении преступных де-
яний в рамках глобальной сети определить
конкретное место деятельности зачастую
представляется проблематичным. Компьютер
лица, совершающего преступление, предус-
мотренного ст. 282 УК РФ, имеет свой инди-
видуальный IP-адрес. Наиболее простая си-
туация складывается тогда, когда для распро-
странения сведений и призывов экстремистс-

кого содержания используется стационарный
компьютер, имеющий неизменное местополо-
жение по месту жительства, работы, отдыха
лица, которому принадлежит конкретный ак-
каунт (страница). Однако выход может осу-
ществляться и через переносные устройства –
ноутбук, нетбук, смартфон, посредством ко-
торых информация может быть загружена в
любой точке планеты при условии подключе-
ния аппарата к сети Интернет, другой инфор-
мационно-телекоммуникационной сети, опре-
делить местоположение которых затрудни-
тельно. Кроме того, выход в сеть может осу-
ществляться через «Wi-Fi», где любой пользо-
ватель может подключиться к информацион-
но-телекоммуникационной сети, в том числе
путем свободного доступа.

Тем не менее установление события пре-
ступления (времени, места и способа его со-
вершения) является обязательным по каждо-
му уголовному делу в силу прямого указания
ст. 73 УПК РФ. Так, Апелляционным опреде-
лением Московского городского суда от
06.03.2019 г. обвинительный приговор Саве-
ловского районного суда г. Москвы в отноше-
нии ряда лиц был отменен и уголовное дело на-
правлено прокурору в порядке ст. 237 УПК РФ
в связи с допущенными существенными на-
рушениями требований закона: по уголовно-
му делу не были установлены конкретные
IP-адреса устройств, с которых загружалось
вредоносное программное обеспечение и хи-
щение денежных средств и время соверше-
ния данных операций [1].

Теоретические и практические
предпосылки к разрешению вопроса

о территориальной подследственности
экстремистских преступлений

По вопросу определения места соверше-
ния преступления в сети Интернет существу-
ют различные мнения. Ю.М. Батурин указы-
вает на необходимость распространения на-
ционального суверенитета страны над ее на-
циональным сегментом [2, с. 94]. Такое пра-
вило на территории РФ будет действовать
только в отношении безусловно определенных
доменов .ru и .рф, что опять же не гарантиру-
ет выход в указанные домены с устройства,
расположенного на территории РФ, так же, как
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не гарантирует размещение процессуально-
значимой информации на сервере, находящем-
ся на территории РФ, не говоря уже о возмож-
ности сужения территориальной подслед-
ственности до территории какого-либо субъек-
та РФ или более мелкого административно-
территориального образования. В.Н. Щепе-
тильников указывает, что ориентироваться
надо на местонахождение компьютера, с ко-
торого была размещена в телекоммуникаци-
онную сеть вредоносная информация [17,
с. 114], в нашем случае – информация экст-
ремистского содержания. О.С. Морозова ука-
зывает на то обстоятельство, что при совер-
шении преступлений посредством сети Интер-
нет место совершения преступления зачастую
невозможно установить, так как пользователь
может быть зарегистрирован по одному ад-
ресу, выход в сеть осуществляться с любого
другого устройства, а обсуждение с другими
пользователями сети – с третьего [8, с. 38].
Кроме того, для многих устройств в настоя-
щее время разработаны специальные програм-
мы-приложения (Browsec и другие), которые
перенаправляют сигнал через сервер, распо-
ложенный в другой точке земного шара. На-
пример, человек выходит в информационно-
телекоммуникационную сеть из Москвы, а ре-
гистрируется в сети через Сингапур, и таким
образом получается, что на него уже не рас-
пространяется юрисдикция правоохранитель-
ных органов РФ .

Судебная практика по данному вопросу
складывается неоднозначно. Так, ряд судов
идет по пути необходимости точного установ-
ления времени и места выхода конкретного
субъекта, размещавшего информацию экст-
ремистского характера, в сеть Интернет или
иную телекоммуникационную сеть. Например,
в приговоре в отношении Н.М. Конгаа, при-
знанного виновным в совершении преступле-
ния, предусмотренного ч. 1 ст. 282 УК РФ
(в ред., действовавшей до 07.01.2019 г.) суд
указал конкретное место и время выхода под-
судимого в телекоммуникационную сеть для
размещения материалов экстремистского ха-
рактера [10]. Аналогичная процессуальная си-
туация сложилась в отношении Магомедова,
обвинявшегося по ч. 2 ст. 280, ч. 1 ст. 282
(в ред., действовавшей до 07.01.2019 г.), ч. 2
ст. 280, ч. 1 ст. 282 УК РФ [11]. По другому

уголовному делу, возбужденному по ч. 1 ст. 282
УК РФ в отношении Мымрикова, суд удов-
летворился временем совершения преступле-
ния, определенным периодом с 3 февраля
2013 г. по 9 февраля 2015 г., то есть более чем
двумя годами [12]. По уголовному делу в от-
ношении Хаустова, обвинявшегося по ч. 1
ст. 282 УК РФ, органы предварительного рас-
следования не установили точное место и вре-
мя совершения преступления по ряду мате-
риалов экстремистского содержания, разме-
щенных подсудимым в социальной сети
«ВКонтакте», тем не менее суд постановил
обвинительный приговор [13].

Необходимо отметить, что все вышепри-
веденные и иные изученные нами примеры
носили простейший характер, так как выгруз-
ка материалов экстремистского содержания
осуществлялась по месту жительства обви-
няемых. А как быть в более сложных случа-
ях, когда речь идет о совершении тяжких пре-
ступлений экстремистской направленности?
Ведь вербовка в организацию или сообщество,
созданное для осуществления экстремистс-
кой деятельности также зачастую происходит
через всемирную паутину? Закон не дает от-
вета на данный вопрос. Между тем такие пре-
ступления зачастую носят экстерриториаль-
ный характер.

При определении времени совершения
преступления (момента начала распростране-
ния сведений) процессуальную помощь может
оказать оператор связи, технические возмож-
ности которого позволяют установить IP-ад-
рес технического устройства, дату и время раз-
мещения данных, способ регистрации пользо-
вателя в информационно-телекоммуникацион-
ной сети. Так, по уголовному делу, возбужден-
ному по ч. 1 ст. 282 УК РФ (в ред., действо-
вавшей до 07.01.2019 г.), по данным, представ-
ленным оператором связи, было установле-
но, что публичное размещение сведений, со-
держащих в себе призывы к вражде и нена-
висти по национальному, религиозному призна-
кам, было произведено в определенные пери-
оды времени с переносного компьютера (но-
утбука), зарегистрированного на ООО «Науч-
но-производственное обьединение Микротех»,
а уже руководитель данного предприятия пре-
доставил сведения о том, что ноутбук нахо-
дится в рабочем пользовании Зинова, который
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в дальнейшем и был привлечен к уголовной
ответственности [14].

Обсуждение сложившейся ситуации

Авторы, занимающиеся исследованием
проблемы раскрытия преступлений, соверша-
емых при помощи информационно-телекомму-
никационных сетей, предлагают принять еди-
ный международный акт, закрепляющий спе-
цифические правила привлечения к уголовной
ответственности [7, с. 44]. Полагаем, что при-
нятие нормативно-правового акта международ-
ного характера, в том числе регулирующего
вопросы компетенции правоохранительных ор-
ганов разных стран по подобного рода экстер-
риториальным уголовным делам, в ближайшее
время невозможно ввиду того, что каждое го-
сударство защищает свой суверенитет и свои
национальные интересы. В связи с этим пра-
воохранительные органы РФ при решении воп-
росов подследственности уголовных дел о пре-
ступлениях экстремистской направленности
должны руководствоваться правилами альтер-
нативной подследственности, закрепленными
в ч. 3, 4 и 4.1 ст. 152 УПК РФ, и ориентиро-
ваться на установленные по уголовному делу
сведения: место нахождения лица, привлекае-
мого к уголовной ответственности, место про-
живания большинства свидетелей, место на-
хождения потерпевшего от преступления.

Выводы

Преступления экстремистской направлен-
ности носят латентный характер, экстремистс-
кие организации зачастую действуют под видом
общественных, благотворительных и т. д., в свя-
зи с чем правоохранительные органы РФ долж-
ны уделять особое внимание их выявлению и
профилактике. Значительное число данного вида
преступлений совершается с использованием
информационно-телекоммуникационных систем,
что вызывает трудности в определении време-
ни и места совершения деяния, носящего про-
тивоправный характер. Как следствие – возни-
кают сложности с определением их территори-
альной подследственности. Полагаем, что в
подобных ситуациях необходимо использовать
правила альтернативной подследственности,
предусмотренные ч. 3, 4 и 4.1 ст. 152 УПК РФ.
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