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Introduction: all branches of law are constantly under the influence of the social environment, especially
of the national policy and economy. In this regard, the author of the paper set the aim to research the influence
of the processes of the digital economy development of the Russian Federation on the industry of Russian
criminal law and to identify the relevant trends and relationships. Methods: the methodological framework for
this study is a set of methods of scientific knowledge, among which the main ones are the methods of consistency,
analysis and the comparative law method Results: grounded in the paper the author’s point of view is based on
the domestic and foreign legislation, international legal acts and opinions of the academic community on the
problems of interaction of the economic and legal systems, processes and results of their mutual influence.
Based on the analysis, a list of problems currently impeding the development of the digital economy of Russia,
which can be resolved using the criminal law means, is revealed. The questions of the gap in the Russian criminal
legislation concerning a number of socially dangerous acts committed with the use of modern information
technologies are raised. Conclusions: the study revealed the importance of the intersystem links between the
national economy and its digital sector with Russian criminal law, the need to take them into account in the law-
making work and their impact on the effectiveness of the industry, the implementation of its sectoral goals and
objectives. It is proposed to criminalize a number of socially dangerous acts committed with the use of modern
information technologies, taking into account the traditions of the national law-making and the successful
experience of the international community and a number of foreign countries in preventing attacks on the
information security.
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РАЗВИТИЕ ЦИФРОВОЙ ЭКОНОМИКИ РОССИЙСКОЙ ФЕДЕРАЦИИ
И УГОЛОВНОЕ ПРАВО: ТЕНДЕНЦИИ ВЗАИМОВЛИЯНИЯ

Анна Васильевна Денисова
Университет прокуратуры Российской Федерации, г. Москва, Российская Федерация

Введение: все отрасли права постоянно находятся под воздействием окружающей социальной среды,
в особенности национальной политики и экономики, в связи с чем автором в работе поставлена цель иссле-
дования влияния процессов развития цифровой экономики Российской Федерации на отрасль российского
уголовного права, выявления соответствующих тенденций и взаимосвязей. Методы: методологическую ос-
нову данного исследования составляет совокупность методов научного познания, среди которых основное
место занимают методы системности, анализа и сравнительно-правовой. Результаты: обоснованная в рабо-
те авторская позиция опирается на отечественное и зарубежное законодательство, международно-правовые
акты и мнения компетентной научной среды по проблемам взаимодействия экономической и правовой
систем, процессов и результатов их взаимовлияния. На основании проведенного анализа выявляется пере-
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чень проблем, препятствующих в настоящее время развитию цифровой экономики России, которые могут
быть разрешены с использованием уголовно-правовых средств. Поднимаются вопросы пробельности рос-
сийского уголовного законодательства относительно ряда общественно опасных деяний, совершаемых с
использованием современных информационных технологий. Выводы: в результате исследования выявлены
важность межсистемных связей национальной экономики и ее цифрового сектора с российским уголовным
правом, необходимость их учета в правотворческой работе и их влияние на эффективность действия отрасли,
выполнение ею отраслевых целей и задач. Предложено криминализировать ряд общественно опасных дея-
ний, совершаемых с использованием современных информационных технологий, с учетом традиций наци-
онального правотворчества и успешного опыта международного сообщества и ряда зарубежных стран в
противодействии посягательствам на информационную безопасность.

Ключевые слова: цифровая экономика, межсистемные связи, экономическое уголовное право, ки-
берпреступления,информационные экономические преступления, уголовно-правовое обеспечение инфор-
мационной безопасности.
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Введение

Общеизвестно, что право, являясь соци-
альной подсистемой, постоянно испытывает
на себе направляющее воздействие окружа-
ющей социальной среды, в особенности наци-
ональных политической и экономической сис-
тем. Если вспомнить основные постулаты
теории К. Маркса, то право как часть полити-
ческой надстройки имеет своим базисом эко-
номику, и поэтому не может не ощущать на
себе первоочередного влияния экономических
процессов, происходящих в обществе. Все те
же самые правила актуальны и для российс-
кого уголовного права: в литературе отмеча-
ется, что экономика, преступность, этнокуль-
тура, язык, юридическая практика, наука, по-
литика, международные стандарты и пр. об-
разуют так называемую внешнюю системную
среду уголовного права, под которую после-
днее вынуждено подстраиваться в целях раз-
вития и решения социальных задач [1, с. 5].
Следовательно, содержание российского уго-
ловного права напрямую или опосредованно
зависит от состояния национальной экономи-
ки, направлений внешней и внутренней поли-
тики государства, от уровня правосознания на-
селения, количественных и качественных ха-
рактеристик преступности, правоохранитель-
ной деятельности, уровня развития юридичес-
кой науки, нравственности и религии и т. д. То
есть изучение межсистемных связей между
уголовным правом и вышеназванными соци-
альными явлениями позволит объяснить со-
держательно-структурные отраслевые мо-

дификации и даже в определенной степени
управлять ими с учетом их зависимого пове-
дения в социальной среде.

Впервые зависимости права от иных со-
циальных явлений были замечены теоретика-
ми права, которые отмечают, что право и его
регулятивный потенциал зависят от состояния
более широких сфер регулирования, частью
которых они являются; в процессе регуляции
внешняя среда подтягивает систему до свое-
го уровня, не позволяет ей отставать в разви-
тии, а тем более деградировать и распадать-
ся [4, с. 8]. Более того, границы права, эконо-
мики и политики весьма условно проведены в
современном социальном пространстве. По-
литика с давних времен пытается вмешивать-
ся во все (подтверждение тому можно найти
в виде многочисленных политически мотиви-
рованных, конъюнктурных изменений в зако-
нодательстве, в том числе уголовном), эконо-
мика тоже в последнее время стала присое-
динять к себе целые ареалы новых, ранее не
относящихся к ней социальных отношений
(в результате стали актуальны такие понятия
как цена преступности, экономическое уголов-
ное право, экономический анализ уголовного
правотворчества, проблемы спроса на уголов-
ное право, взаимодействие бизнеса и правоох-
ранительных органов и т. д.). Соответственно,
право тоже вынуждено вторгаться в обще-
ственные сферы, которые до последнего вре-
мени регулировались поверхностно или не ре-
гулировались вовсе. Все это свидетельствует
о тесных связях и зависимостях между выше-
указанными социальными явлениями.
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Влияние цифрового сектора
национальной экономики

на российское уголовное право

Безусловно, национальная политика яв-
ляется доминирующим, определяющим явле-
нием в процессе уголовного правотворчества
и правоприменения, опутывает отрасль права
своими сильными и жесткими связями. По-
этому так важно на сегодняшний день учи-
тывать ее приоритетные направления, связан-
ные со все более активным внедрением ин-
формационных и коммуникационных техноло-
гий, развитием информационного общества в
Российской Федерации и формированием на-
циональной цифровой экономики [9].

Учитывая то обстоятельство, что уголов-
но-правовое регулирование является частью
государственного управления, а отраслевые
средства выступают инструментами управлен-
ческой деятельности государства, с которых
возможно решение сложных оперативно-так-
тических и стратегических задач руководства
обществом, не вызывает сомнений тот факт,
что возможности отрасли уголовного права
будут востребованы и при решении ряда зло-
бодневных проблем, препятствующих в насто-
ящее время развитию цифровой экономики Рос-
сии. К таковым следует отнести проблемы
обеспечения прав человека в цифровом мире,
в том числе при идентификации (соотнесении
человека с его цифровым образом), сохранно-
сти цифровых данных пользователя, а также
проблемы обеспечения доверия граждан к циф-
ровой среде; рост масштабов компьютерной
преступности, в том числе международной; но-
вые угрозы личности, бизнесу и государству,
связанные с тенденциями к построению слож-
ных иерархических информационно-телеком-
муникационных систем, широко использующих
виртуализацию, удаленные (облачные) храни-
лища данных, а также разнородные техноло-
гии связи и оконечные устройства; наращива-
ние возможностей внешнего информационно-
технического воздействия на информационную
инфраструктуру, в том числе на критическую
информационную инфраструктуру. Часть этих
проблем с очевидностью относятся к юрис-
дикции российского уголовного права и подле-
жат разрешению с использованием арсенала
соответствующих отраслевых средств.

Но право (и уголовное право в частно-
сти) никогда не бывает всего лишь инстру-
ментом в руках государства, оно по сути дол-
жно нести некий «высший план» обществен-
ного развития, предначертанный правопоря-
док, по отношению к которому государство и
его управление, в свою очередь, выступают в
инструментальной роли. Управляющее воз-
действие на отрасль уголовного права разви-
вает ее систему, поддерживает и оптимизи-
рует системные характеристики отрасли, про-
изводит упорядочивающий в отношении нее
эффект. Так, модернизация отечественной
экономической системы остро поставила воп-
рос о совершенствовании мер по обеспече-
нию информационной безопасности во всех
секторах экономики. В 2017 г. при разработке
проекта Программы «Цифровая   экономика
Российской Федерации» было опрошено суще-
ственное количество представителей россий-
ских компаний; по мнению двух третей опро-
шенных, количество преступлений в  цифро-
вой  среде  за  3  последних  года  возросло  на
75 процентов, и оно будет только увеличивать-
ся в связи с проводящейся цифровизацией эко-
номики страны [6].

В связи с этим в Национальной програм-
ме «Цифровая экономика Российской Федера-
ции» 2019 г. [5] акцентируются вопросы уго-
ловно-правового обеспечения защиты прав и
законных интересов личности, бизнеса и госу-
дарства от угроз информационной безопаснос-
ти в условиях цифровой экономики. В п. 1.17
указывается на необходимость криминализа-
ции новых типов общественно опасных деяний,
совершенных с использованием современных
информационных технологий; в п. 4.1 – необхо-
димость определения на законодательном
уровне состава сведений, составляющих бан-
ковскую тайну, тайну связи, врачебную тайну,
коммерческую тайну и иные виды тайн, и по-
рядка их передачи третьим лицам, что крайне
важно для реализации на практике ряда статей
Уголовного кодекса РФ (ст. 137, 138, 183 и пр.)
и их предупредительного потенциала.

Исследование

Вышеуказанная обязанность по разработ-
ке проектов новых составов преступлений,
совершаемых с использованием информаци-
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онных технологий, возложена на Министер-
ство внутренних дел РФ и подлежит исполне-
нию в срок до 30 июня 2020 года. Представ-
ляется, что для успешного выполнения дан-
ного поручения было бы целесообразно обра-
титься к опыту зарубежных стран, в законо-
дательстве которых так называемые инфор-
мационные экономические преступления по-
явились еще несколько десятилетий назад (на-
пример, в США Computer Fraud and Abuse Act
был принят в 1984 г., в Великобритании
Computer Misuse Act – в 1990 г.). Отметим,
что в большинстве зарубежных стран, имею-
щих серьезный опыт противодействия «инфор-
мационным экономическим преступлениям»,
криминализированы следующие виды обще-
ственно опасных деяний: незаконный доступ
к компьютерной системе; незаконные дей-
ствия, связанные с входом в части компью-
терной системы или в компьютерную систе-
му целиком без разрешения или правомерно-
го основания; хакерство; незаконное вмеша-
тельство в компьютерную систему; незакон-
ные действия, создающие препятствия для
работы компьютерной системы; атака типа
«отказ в обслуживании», повреждение компь-
ютерной системы; незаконное вмешательство
в компьютерные данные (действия, связанные
с повреждением, удалением, ухудшением, из-
менением или блокировкой компьютерных
данных без разрешения или основания; уда-
ление файлов компьютерных систем без раз-
решения); незаконный перехват компьютер-
ных данных или доступ к ним (незаконные
действия, связанные с получением доступа к
компьютерным данным без разрешения или
основания, включая получение данных во вре-
мя процесса передачи, которая не рассчитана
на то, чтобы быть публичной, а также полу-
чение компьютерных данных (такое, как ко-
пирование данных) без разрешения); запись
передачи данных без права на это в беспро-
водной сети; копирование компьютерных фай-
лов без разрешения и др. [10].

Так, согласно статье 202 Уголовного ко-
декса Германии незаконное получение лицом
компьютерных данных, которые предназнача-
лись не для него, находящихся под специаль-
ной защитой от неправомочного доступа, с
целью извлечения выгоды для себя или для
третьего лица влечет лишение свободы сро-

ком до трех лет. Наказанию в виде штрафа
или заключения сроком до двух лет подлежат
стирание, уничтожение, приведение в негод-
ность, изменение компьютерных данных или
попытки произвести такие действия.

Пункт «b» статьи 303 этого же кодекса
предусматривает ответственность за так на-
зываемые DNS-атаки (компьютерный сабо-
таж) и создание вредоносных программ. Под
компьютерным саботажем понимается вме-
шательство в обработку данных, которое мо-
жет причинить существенный вред предпри-
ятию, государственному органу или ведению
бизнеса. Соответствующее деяние может
быть осуществлено путем уничтожения, по-
вреждения, приведения в негодность, измене-
ния компьютерной системы или вмешатель-
ства в передачу данных.

В Нидерландах криминализовано умыш-
ленное, с целью извлечения выгоды для себя
или для третьего лица использование лицом
технических устройств для перехвата или за-
писи данных из телекоммуникационных сис-
тем или присоединенного оборудования, если
данные не предназначаются только для соот-
ветствующего лица (статья 139с УК). От-
дельный состав предусмотрен и для пособ-
ников данному преступлению – подлежат уго-
ловной ответственности лица, снабжающие
средствами для незаконного перехвата и за-
писи данных, идущих по телекоммуникацион-
ным или автоматизированным системам
(cтатья 139d). А также для лиц, прикосновен-
ных к вышеуказанным преступлениям – а
именно обладающих данными, о которых эти
лица знают или должны знать, что они были
получены в результате незаконного прослуши-
вания, записи или перехвата данных автома-
тизированных систем или телекоммуникаци-
онных систем (статья 139е). Также к компь-
ютерным преступлениям по голландскому за-
конодательству относятся: несанкционирован-
ный доступ в компьютерные сети; несанкци-
онированное копирование данных; компьютер-
ный саботаж; распространение вирусов; ком-
пьютерный шпионаж. В ряд статей УК Гол-
ландии, предусматривающих ответственность
за совершение «общеуголовных» преступле-
ний (вымогательство, мошенничество, подлог
и др.), были внесены дополнения и разъясне-
ния, позволяющие использовать данные соста-
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вы и для борьбы с компьютерными преступ-
лениями.

При разработке новых составов преступ-
лений, совершаемых с использованием совре-
менных информационных технологий, для
нужд отечественного законодательства и пра-
воприменения в первую очередь следует ори-
ентироваться на нашу национальную право-
вую систему, особенности отечественной юри-
дической техники, имеющиеся уголовно-пра-
вовые нормы и практику их применения. Од-
нако игнорировать в сложившейся ситуации
успешный опыт международного сообщества
и ряда зарубежных стран в противодействии
посягательствам на информационную безопас-
ность представляется безрассудством и су-
щественным упущением в борьбе с трансна-
циональной киберпреступностью.

Результаты

Отметим, что в абсолютном большин-
стве случаев как в России, так и за рубежом
«кибероружие» используется в сфере эконо-
мической деятельности хозяйствующих
субъектов для извлечения материальной вы-
годы для злоумышленников или других лиц,
либо для причинения имущественного вреда
потерпевшим – добросовестным пользовате-
лям информационных и коммуникационных
технологий. Учитывая также, что данные пре-
ступления не только опасны для граждан, об-
щества, бизнеса и государства, но и подрыва-
ют инфраструктуру безопасности цифровой
экономики России, представляется целесооб-
разным отнести их к информационным эконо-
мическим преступлениям [7, с. 7]. Данная
группа преступлений, находясь на стыке ин-
ститутов экономических и компьютерных пре-
ступлений, безусловно, имеет непосредствен-
ное отношение к зарождающейся в системе
российского уголовного права «молодой» по-
дотрасли «экономического/хозяйственного уго-
ловного права», призванной защитить инвес-
тиции, кредитные отношения, потребительс-
кий рынок и снизить экономические издерж-
ки, делая рынок более эффективным [2, с. 961–
969; 3, с. 48–58].

В идеалистической философии становле-
ние обычно рассматривается телеологичес-
ки – как направленная реализация некоторой

внутренней цели [11, с. 636]. Представляется,
что становление подотрасли «экономическо-
го уголовного права» в российском уголовном
праве обусловлено необходимостью реализа-
ции следующих целей – благотворное воздей-
ствие отрасли уголовного права на экономи-
ческое развитие страны, в том числе на раз-
витие национальной цифровой экономики, со-
здание благоприятных условий для честных
участников рынка и минимизация рисков и
угроз их информационной безопасности.

В настоящее время современная эконо-
мика находится под достаточно серьезным
социальным контролем, представленным го-
сударством и осуществляемым с помощью
правовых средств. Следовательно, право так-
же имеет определенные возможности по вли-
янию на экономическую деятельность, воз-
действию на нее. Более того, не может быть
эффективно функционирующей национальной
экономики без эффективной уголовно-право-
вой охраны ее ключевых систем.

Любой социальный институт (в том чис-
ле и институты рыночной экономики) имеет в
своем составе элемент из нормативного бло-
ка (нормы, правила, законодательство, ответ-
ственность и пр.). Эта составляющая, будучи
ядром института, определяет его профиль,
указывает на характер и пределы его действия
[1, с. 22]. Представляется, что в каркас эко-
номических институтов заложены не только
гражданско-правовые нормы о них, но и уго-
ловно-правовые нормы об их охране. Доказа-
тельством этому служит то обстоятельство,
что одним из правомочий субъектов обще-
ственных отношений имущественной сферы
является юридическая возможность защиты
своих субъективных прав. Отрасль уголовно-
го права предоставляет субъектам хозяй-
ственной деятельности свои собственные от-
раслевые средства защиты и охраны. Более
того, в специальной литературе отмечено, что
многие болезни и перерождение экономичес-
ких институтов начинаются с неполадок в их
нормативном регулировании, из-за несовер-
шенств законодательной основы [4, с. 449].
Наличие последних чревато для соответству-
ющего института кризисом или даже разви-
тием процессов его деградации, сопровожда-
ющихся утратой границ его возможных струк-
турных и функциональных изменений, а в це-
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лом – снижением значимости форм, которые
делают институт определенным по предмету
и действию.

Поэтому столь важно, чтобы изменения,
вносимые в текст уголовного законодатель-
ства, имели бы, помимо всего прочего, и се-
рьезное экономическое обоснование, которое
не сводилось бы к констатации того, что ре-
ализация соответствующего законопроекта
не повлечет за собой изменений финансовых
обязательств государства и не потребует
расходов, покрываемых за счет средств фе-
дерального бюджета. Представляется, что
в финансово-экономическом обосновании к
законопроекту об изменении УК РФ экспер-
там по экономическим вопросам необходи-
мо указывать финансовую выгодность или
невыгодность принятия данного акта, анали-
зировать показатели возможных затрат и
прибыли от него, устанавливать соотноше-
ние объемов финансового обеспечения и раз-
меров экономических последствий от реали-
зации закона (в том числе недопущенные
потери в связи со своевременным пресече-
нием насанкционированных вмешательств в
управление межмашинным взаимодействи-
ем в области новейших технологий). Соглас-
но разъяснениям Минфина России от 19 мар-
та 2015 г., также необходимо указывать о
влиянии предлагаемых решений на достиже-
ние целей государственных программ РФ, на
вероятные поступления и уменьшение рас-
ходов (увеличение расходов) бюджетов бюд-
жетной системы РФ, на вероятные доходы и
расходы граждан и юридических лиц, сведе-
ния об иных социально-экономических по-
следствиях, которыми, по нашему мнению,
могут быть и обеспечение устойчивости и
безопасности информационно-телекоммуни-
кационной инфраструктуры Российской Фе-
дерации на всех уровнях информационного
пространства; обеспечение организационной
и правовой защиты личности, бизнеса и го-
сударственных интересов при взаимодействи-
ях в условиях цифровой экономики.

В Доктрине информационной безопасно-
сти Российской Федерации [8] указывается,
что в настоящее время на территории Рос-
сии возрастают масштабы компьютерной
преступности, прежде всего в кредитно-фи-
нансовой сфере, увеличивается число пре-

ступлений, связанных с нарушением консти-
туционных прав и свобод человека и граж-
данина, в том числе в части, касающейся не-
прикосновенности частной жизни, личной и
семейной тайны, при обработке персональ-
ных данных с использованием информацион-
ных технологий. При этом методы, способы
и средства совершения таких преступлений
становятся все изощреннее. Кроме того, на-
блюдается увеличение масштабов и рост
скоординированности компьютерных атак на
объекты критической информационной инф-
раструктуры Российской Федерации, нарас-
тают угрозы применения информационных
технологий в целях нанесения ущерба суве-
ренитету, территориальной целостности, по-
литической и социальной стабильности Рос-
сийской Федерации. Поэтому в качестве од-
ной из стратегических целей обеспечения
информационной безопасности Российской
Федерации указано повышение эффективно-
сти профилактики правонарушений, соверша-
емых с использованием информационных
технологий, и противодействия таким право-
нарушениям. Однако конкретные средства
реализации данной цели нигде не указаны, и
как их будет разрабатывать и внедрять от-
ветственное ведомство (в данном случае –
Министерство внутренних дел РФ), как это
скажется на отрасли уголовного права в це-
лом, – остается загадкой.

Государство, воплощая авторитет и
власть, поддерживает стабильность различ-
ных динамичных систем ради общественных
интересов, принимает ответственные решения
по поводу управляемых им объектов через
проводимую государственную политику. Пра-
вовое регулирование является частью госу-
дарственного управления, но в то же время
испытывает на себе управляющее воздей-
ствие со стороны государства. В идеале со-
ответствующее воздействие на отрасль уго-
ловного права должно ее развивать, поддер-
живать и оптимизировать системные харак-
теристики отрасли, производить упорядочива-
ющие в отношении нее эффекты. Однако на
практике все не столь радужно, и управляю-
щее воздействие со стороны государства иног-
да может, наоборот, «расшатывать» отрасле-
вые системные характеристики, снижать их
«коэффициент полезного действия». Когда по-
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стоянно осуществляется внешнее воздей-
ствие на систему, на ее элементы, в систему
привносится «внешняя» информация, подтал-
кивающая ее к определенным изменениям, –
в таких случаях обязательно в наличии дол-
жен быть некий план воздействия, чтобы ре-
организовать систему таким образом, что
в ней будут вызваны внутренние изменения,
в наибольшей степени отвечающие ее свя-
зям с внешней средой. Поэтому столь важ-
но не только описать в различных докумен-
тах общими словами направления уголовной
политики в области обеспечения информа-
ционной безопасности, а также указать на
необходимость выработки каких-то абстрак-
тных мер по совершенствованию системы
уголовно-правового обеспечения информа-
ционной безопасности, но и предоставить
конкретные ориентиры для соответствую-
щей деятельности.

Выводы

Подытоживая все вышеизложенное,
отметим, что российское уголовное право
связано межсистемными взаимодействия-
ми с иными социальными явлениями и про-
цессами (политикой, экономикой, моралью,
нравственностью и пр.). Данные связи име-
ют даже более важный характер, чем связи
уголовного права с другими правовыми яв-
лениями, ибо именно под их воздействием
происходит существенное обновление отрас-
ли, постоянно находящейся под внешним воз-
действием. Во-вторых, особое значение
имеют связи российского уголовного права
с экономикой, ибо они формируют синерге-
тичность отрасли права, обеспечивают ее
адаптивность и в то же время – гомеоста-
тичность, поддерживают ее открытое со-
стояние, способность обмениваться с внеш-
ней средой информацией, «взаимными сиг-
налами». В-третьих, качество связей россий-
ского уголовного права с национальной эко-
номикой, особенностями ее развития на со-
временном этапе и их учет в процессе ре-
формирования законодательства – это не
только важное условие обеспечения эффек-
тивности отрасли уголовного права, но и в
то же самое время необходимое условие
для достижения состояния защищенности

личности, общества и государства от внут-
ренних и внешних информационных угроз, при
котором обеспечиваются реализация консти-
туционных прав и свобод человека и гражда-
нина, суверенитет и устойчивое социально-эко-
номическое развитие Российской Федерации
в условиях цифровой экономики.
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