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Аннотация. В классической криминалистике принято материалистическое суж-
дение о доказуемости любого деяния. В статье поднимается вопрос о применимости
этого мнения к расследованию компьютерных преступлений, предлагается формали-
зованное определение криминалистической значимости, а также обсуждаются мето-
дики ее практической оценки статистическими методами.
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В классической криминалистике вопро-
сы идентифицируемости и доказуемости рас-
сматриваются исключительно с позиции ма-
териалистической теории, которая однознач-
но приводит к выводу о практической доказу-
емости любого деяния в силу заведомого на-
личия материальных следов.

Оценка физической природы информаци-
онных взаимодействий в современных компь-
ютерных системах приводит нас к выводу [3],
что в общем случае нельзя говорить об иден-
тифицируемости и доказуемости любых дея-
ний, совершаемых с компьютерной системой.
Причина этого кроется в том, что преступ-
ным деянием в компьютерных системах мо-
жет, по своей сути, являться сам факт несан-
кционированного наблюдения.

Потенциальным решением обозначенной
проблемы представляется применение стати-
стических методик, аналогичных методикам
анализа рисков [4] информационной безопас-
ности, для оценки криминалистической обес-
печенности. Прежде всего для этого необхо-
димо понимание самого термина «кримина-
листическая обеспеченность», что требует
его явного формулирования.

Как правило, криминалистическая обес-
печенность определяется как степень подго-
товленности места преступления (совершен-
ного, планируемого или потенциального) для
применения работниками научных, методи-
ческих и тактических средств и технологий в
целях предотвращения, раскрытия и рассле-
дования данного преступления [2].
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К сожалению, такая формулировка не по-
зволяет нам прийти к однозначной технической
трактовке данного термина из-за расплывчато-
го выражения формы представления кримина-
листической обеспеченности как таковой. Не-
обходимым, с нашей точки зрения, уточнением
является тот факт, что криминалистическая
обеспеченность является статистической вели-
чиной, выражаемой в форме вероятности полу-
чения на месте преступления необходимого
объема информации для его выявления и даль-
нейшего успешного расследования и раскрытия.

Такое представление позволяет выде-
лить два направления оценки криминалисти-
ческой обеспеченности.

Во-первых, предлагается выделить упро-
щенную оценку на основе открытой статистики:

 LN
NP S

c 
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где Pc – собственно вероятностная характеристика
криминалистической обеспеченности, Ns – число
раскрытых преступлений, N – общее число выяв-
ленных преступлений, L – величина латентности в
долях целой единицы.

Явное достоинство такой оценки в ее
простоте: расчет на основе нескольких чис-
ловых величин из открытой статистики позво-
ляет сделать предварительные оценочные
выводы об уровне подготовки тех или иных
систем, производить планирование меропри-
ятий в соответствии с полученными величи-
нами, повышать общую и среднюю раскры-
ваемость, устраняя «узкие места».

Недостатком данной методики являет-
ся ее зависимость от качества внешних дан-
ных и чрезвычайная сложность или полная
невозможность их уточнения экспертными
методами в связи с недостаточностью сопут-
ствующей информации.

Описанные характеристики делают при-
менимость такого подхода на практике зна-
чительно ограниченной, однако его формули-
ровка может в дальнейшем нами рассматри-
ваться как математическое определение кри-
миналистической обеспеченности как таковой.

Второй подход предполагает тесную
связь со структурой конкретной системы, ана-
лизом ее состояния экспертными или прямы-
ми методами, ведением статистики инциден-
тов и ее анализом. Для конкретной системы

описывается набор ее предполагаемых состо-
яний, из которых составляется граф возмож-
ных переходов (рисунок).

… 

S0 

S1 
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SN 
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Граф состояний автоматизированной системы
для оценки криминалистического обеспечения

Примечание. S0 – нормальное, нескомпрометиро-
ванное состояние системы, Si – состояние систе-
мы после одного из N видов предполагаемых инци-
дентов, Ssi и Sui – состояния, в которых инцидент
был выявлен и расследован или остался нерассле-
дованным, стрелками отмечены возможные пере-
ходы между состояниями системы.

Полученная система полностью отража-
ет набор состояний, в которых может находить-
ся реальная система, и хорошо описывается
моделью системы массового обслуживания.
Протекающие в ней процессы можно прибли-
женно считать потоками марковских процес-
сов некоторой частоты, образующих марковс-
кую цепь и приводящих к возможным перехо-
дам между состояниями с некоторой конечной
вероятностью. Таким образом, подбор в соот-
ветствии с имеющейся статистикой или экс-
пертными методами весовых коэффициентов
переходов позволяет составить для данной си-
стемы систему уравнений Колмогорова [1].

Численное решение полученной системы
уравнений позволяет гарантировать необходи-
мый уровень криминалистического обеспече-
ния, повысить эффективность обнаружения и
фиксации следов при расследовании компью-
терных преступлений, а также понизить их
фальсифицируемость. Важно заметить, что
явным недостатком данной методики являет-
ся ее привязанность к структуре и способу при-
менения конечной автоматизированной систе-
мы, что требует ее применения специалиста-
ми на местах и исключает глобальное исполь-
зование в качестве однообразного стандарта.
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Abstract. The materialistic assertion about the provability of any act is peculiar for the
classical forensics. The article raises the issue of the applicability of these findings for computer
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