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Introduction: the relevance of the topic is related to the emergence of new electronic forms of expression of
will when making transactions, which has necessitated ensuring their security in the digital environment. The purpose
of the study is to solve the problems of the form of expression of will of parties to civil transactions, including
transactions concluded in electronic form by means of information and communication systems. Methods:
in preparing the study, the dialectical, logical, and comparative law methods were used, which made it possible to
analyze various approaches to classifying forms of expression of will, including oral, written, and other forms, and
their legal significance in the context of current legislation. Results: the paper analyzes various forms of expression
of will that are important for the validity and enforceability of transactions. The doctrine and judicial practice
related to the digitalization of the expression of will have been studied. The problem of ensuring the protection of
the rights of parties to electronic transactions related to the identification and authentication of the parties in the
digital environment is analyzed. The ways to improve the regulatory framework to take into account the development
of digital technologies and ensure the protection of the rights of parties to transactions are proposed. The scope of
the results: the approaches outlined in the study to solving the problems of expression of will in the digital
environment can become the basis for improving the current civil law legislation; they can serve as the basis for
further scientific research in this area; and they can improve law enforcement practice. Conclusions: the proposals
related to solving the problems of identification and authentication when entering into the transaction are
substantiated. It is proposed to use blockchain technology to solve the problem of confidential data security on
the one hand and transparency on the other. The need to fix in the law the methods of electronic transmission of
legally significant messages is justified.
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ФОРМЫ ВОЛЕИЗЪЯВЛЕНИЯ В ГРАЖДАНСКО-ПРАВОВЫХ СДЕЛКАХ

Полина Вадимовна Вдовиченко
Московский университет МВД России им. В.Я. Кикотя, г. Москва, Российская Федерация

Введение: актуальность темы статьи состоит в необходимости обеспечения безопасности соверше-
ния сделок в цифровой среде в результате появления новых электронных форм волеизъявления. Цель
исследования: решить проблемы формы волеизъявления участников гражданско-правовых сделок, в том
числе и сделок, заключаемых в электронной форме посредством использования информационно-комму-
никационных систем. Методы: при подготовке исследования использовались диалектический метод, логи-
ческий, сравнительно-правовой методы, позволившие проанализировать различные подходы к классифи-
кации форм волеизъявления, включая устные, письменные и иные формы, а также рассматривается их
правовое значение в контексте действующего законодательства. Результаты: в статье проведен анализ
различных форм волеизъявления, имеющих значение для действительности и исполнимости сделок. Изу-
чена доктрина и судебная практика, связанная с цифровизацией процесса волеизъявления. Проанализиро-
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вана проблема обеспечения защиты прав участников электронных сделок, связанная с идентификацией и
аутентификацией сторон в цифровой среде. Предлагаются пути совершенствования нормативно-право-
вой базы для учета развития цифровых технологий и обеспечения защиты прав участников сделок. Об-
ласть применения результатов: обозначенные в исследовании подходы к решению проблем выражения
волеизъявления в цифровой среде могут стать основой для совершенствования действующего гражданс-
кого законодательства и правоприменительной практики, а также для дальнейших научных исследований в
данной области. Выводы: обоснованы предложения, связанные с решением проблемы идентификации
и аутентификации при заключении сделки. Предложено для решения проблемы сохранности конфиден-
циальных данных, с одной стороны, и прозрачности – с другой, использование технологии блокчейн.
Обоснована необходимость определить в законе способы электронной передачи юридически значимых
сообщений.

Ключевые слова: сделка, волеизъявление, форма сделки, воля и волеизъявление, устная форма сделки,
письменная форма сделки, электронная форма сделки.
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Введение

Гражданско-правовые сделки занимают
важное место в законодательстве и практике
правоприменения, поскольку являются основ-
ным инструментом регулирования имуще-
ственных и личных неимущественных отно-
шений между субъектами гражданского пра-
ва (физическими и юридическими лицами).
Они представляют собой специфическую фор-
му волеизъявления, которая приводит к воз-
никновению, изменению или прекращению
гражданских прав и обязанностей.

Для заключения сделки необходимо
иметь волю (врожденная способность чело-
века, проявляющаяся в действиях, которые
признаются правом только при наличии внеш-
него выражения) [5, с. 829] и выразить ее во
вне (волеизъявление) в правовой форме. Во-
леизъявление – это законное внешнее выра-
жение воли [12, с. 32]. Волевые действия фор-
мируют правоотношения, порождая права и
обязанности.

Выражение воли имеет различные юри-
дические формы, каждая из которых облада-
ет определенными характеристиками и по-
следствиями с точки зрения правового регу-
лирования. Правовая форма волеизъявления
выражена действующим гражданским зако-
нодательством, которое устанавливает требо-
вания к форме сделок, подразделяя их на уст-
ные и письменные сделки, в том числе элект-
ронные.

С появлением цифровой среды возникло
и множество проблем, связанных с вступле-

нием в правоотношения с использованием ин-
формационных технологий. Закрепление в
гражданском законодательстве возможности
заключать сделки в электронной форме поро-
дило проблемы, связанные с идентификацией
и аутентификацией личности, а также защиты
конфиденциальных сведений, в том числе ком-
мерческой тайны.

Виды форм выражения волеизъявления
субъектом гражданского права

Научные подходы к классификации форм
волеизъявления, выраженного в гражданско-
правовых сделках, весьма разнообразны. Тра-
диционно выделяют устные (словесные),
письменные и имплицитные (конклюдентные)
формы волеизъявления [2]. Также нельзя не
сказать о такой форме сделки, как молчание.
Гражданское законодательство устанавлива-
ет, что молчание «признается выражением
воли совершить сделку, в случаях предусмот-
ренных законом или соглашением сторон»,
(формально такая форма выражения относит-
ся к устным сделкам, в электронной форме –
к письменным сделкам).

Устные (словесные) сделки характери-
зуются непосредственным выражением воли
участников через словесное общение. Данная
форма изъявления считается наиболее рас-
пространенной, так как устное выражение
желаний и намерений делает волеизъявления
человека понятными и однозначными для всех
сторон. При том, что данная форма характе-
ризуется своей оперативностью и доступнос-
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тью, она вызывает трудности при доказыва-
нии условий сделки в случае возникновения
спора.

Следует отметить, что повседневные
действия лица могут нести в себе правовой
смысл и свидетельствовать о выражении
воли на заключение сделки. Например, когда
субъект вставляет монету в слот турникета
метро, прикладывают банковскую карту к
терминалу и т. д. Ученые называют такие про-
явления воли конклюдентными действиями,
что означает совершение сделок через по-
вседневные действия [2, с. 17]. Таким обра-
зом, имплицитные (конклюдентные) сделки
предполагают выражение воли через конкрет-
ные действия или поведение, из которых мож-
но однозначно установить намерения сторон.
Подобный способ заключения сделок допус-
тим только тогда, когда законодательство не
предписывает иной, более формальный путь
выражения воли.

Молчание лица может рассматриваться
как форма выражения воли, если такая интер-
претация прямо предусмотрена законом. Это
исключение из правил, которое подчеркивает
значение активных действий в юридических
вопросах. Например, п. 2 ст. 621 ГК РФ пред-
полагает, что если по истечении срока дей-
ствия арендного договора со стороны арен-
додателя отсутствуют возражения, то дого-
вор возобновляется на тех же условиях и на
такой же срок, как и было определено изна-
чально. Это значит, что, если арендатор не
выразил явного желания изменить или разор-
вать договор, его молчание трактуется как
взаимное согласие продолжить арендные от-
ношения без изменений.

Письменная форма подразумевает фик-
сацию условий сделки в документальном
виде, что обеспечивает более высокий уро-
вень защиты прав сторон. Письменная фор-
ма обеспечивает лучшую доказательную
базу и необходима для сделок, для которых
законодательством предусмотрено обяза-
тельное соблюдение письменной формы (на-
пример, при купле-продаже недвижимости).
Регулированию данной формы волеизъявления
посвящена ст. 160 ГК РФ, согласно которой
для определенных видов сделок закон строго
требует соблюдения письменной формы. Это
означает, что стороны должны зафиксировать

свои взаимные обязательства и права в доку-
ментальном виде. Такое требование служит
важной цели – минимизации рисков недопони-
мания и споров о предмете сделки.

И в научной литературе [3] и в законода-
тельстве, письменная форма волеизъявления
подразделяется на виды: простая, нотариаль-
ная и цифровая (электронная). Последняя фор-
ма актуальна для современного времени, по-
скольку многочисленные сделки совершают-
ся при помощи цифровых технологий с исполь-
зованием различных средств коммуникации
(смартфонов, персональных компьютеров
и т. п.). Современные тенденции в этой обла-
сти охватывают широкий спектр инноваций,
от электронной подписи до блокчейн-техноло-
гий, которые упрощают процессы волеизъяв-
ления и делают их более доступными и безо-
пасными.

В связи с этим современные исследова-
тели в области права акцентируют внимание
на необходимости адаптации законодатель-
ства к развитию цифровых технологий [3], что
будет способствовать созданию эффективной
и системы правового регулирования сделок, в
том числе форм выражения волеизъявления
сторон сделки.

Изъявления воли в электронной форме.
Проблемы идентификации

и аутентификации

В последнее время направление офер-
ты и получение акцепта зачастую происхо-
дит в цифровой среде, а стороны сделки на-
правляют оферты и получают акцепты че-
рез мессенджеры или электронную почту без
достижения соответствующего соглашения
сторонами об использовании данных цифро-
вых форм взаимодействия. В этом случае
суды по-разному оценивают форму выраже-
ния волеизъявления, признавая ее надлежа-
щей или нет.

Например, акт выполненных работ, от-
правленный заказчику по электронной почте
без подтвержденных официальных адресов,
привел к признанию договора неисполненным
из-за формального подхода к исполнению до-
говорных обязательств [6].

С другой стороны, существуют судебные
решения, признающие юридическую силу вы-
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раженного волеизъявления через мессендже-
ры, где переписка между сторонами признана
судом выражением их воли и должна вести к
заключению договора [7].

Последний подход, на наш взгляд, защи-
щает разумные интересы сторон, полагаю-
щихся на переписку, поддерживает стабиль-
ность гражданского оборота и соответству-
ют современным требованиям гражданского
права.

В соответствии с обновленной в 2019 г.
статьей 160 ГК РФ, сделка, оформленная с
использованием электронных средств, призна-
ется заключенной в письменной форме, если
выполнены два условия: возможность точно-
го воспроизведения содержания сделки на
физическом носителе и верификация сторон,
выразивших волю к совершению сделки. Фик-
сация содержания сделки обычно не вызыва-
ет трудностей, а установление личности во-
леизъявителя достаточно сложный процесс.

Для решения проблемы верификации
сторон, важно разграничить такие понятия,
как авторизация, идентификация и аутенти-
фикация. Авторизация означает установле-
ние прав на выполнение определенных дей-
ствий или доступ к ресурсам на основе пред-
ставленных учетных данных [3]. Идентифи-
кация представляет собой процесс, при кото-
ром пользователь заявляет о своей уникаль-
ности в системе через личный идентифика-
тор, например, через логин [9].

В научной литературе обращается вни-
мание на то, что процесс идентификации ха-
рактеризуется не только техническими, но и
правовыми средствами. Так, А.К. Жаров опи-
сывает идентификацию как набор правовых
и технических действий, направленных на ус-
тановление личных данных, которые позво-
ляют подтвердить личность пользователя од-
ним из способов: либо через данные, зареги-
стрированные в единой системе идентифи-
кации и аутентификации, либо через инфор-
мацию, предоставляемую интернет-провай-
дерами и другими участниками интернет-
сообщества [4].

Вопрос идентификации играет важную
роль при верификации сторон сделки. В силу
этого законодатель разрабатывает дополни-
тельные правовые средства, обеспечивающие
такую возможность. Так, в Государственную

Думу РФ представлен законопроект, соглас-
но которому электронной почтой смогут
пользоваться только лица, прошедшие иден-
тификацию в порядке, утвержденном Прави-
тельством РФ [1]. Если указанный проект бу-
дет принят, то обмен письмами с применени-
ем собственной электронной почты будет при-
знан волеизъявлением, совершенным в фор-
ме, установленной законом.

В свою очередь, Правительство Россий-
ской Федерации установило новые правила для
идентификации пользователей в сети Интер-
нет, нацеленные на организаторов сервисов
мгновенного обмена сообщениями [8]. Вве-
денные правила предусматривают, что орга-
низаторы сервисов обязаны проводить иден-
тификацию своих пользователей, подтверждая
достоверность информации об абонентских
номерах мобильной связи. Такие меры на-
правлены на повышение безопасности и про-
зрачности использования интернет-ресурсов,
позволяя вступать в различные гражданские
правоотношения при их помощи.

Однако не все проблемы, связанные с
идентификацией, решены в настоящее время.
Безусловно, процесс идентификации пользова-
телей, с одной стороны, облегчает задачу по
установлению личности стороны сделки.
С другой стороны, субъект подвергается рис-
кам распространения конфиденциальных дан-
ных пользователей. Проблема в настоящее
время решается посредством передачи ин-
формации через защищенные каналы. Одна-
ко это процесс трудоемкий и затратный и, как
правило, используется крупными корпорация-
ми и органами государственной власти. По-
лагаем, что одной из технологий, позволяю-
щей выразить волю в надлежащей форме, мо-
жет стать блокчейн-технология, обладающая,
с одной стороны, необходимой прозрачностью,
но и способная, с другой стороны, предотвра-
тить утечку конфиденциальных сведений. Ука-
занную проблему отчасти решает и процесс
аутентификации.

В научной литературе обращают внима-
ние еще на одну проблему, связанную с иден-
тификацией, – это подтверждение статуса
лица, вступающего в правоотношения [9]. Во-
первых, важно провести процедуру, которая
позволит верифицировать личность и дееспо-
собность клиента. Учитывая положения
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ГК РФ, дееспособность лица, как правило, ус-
танавливается с достижением совершенноле-
тия. Однако в сети Интернет возникает про-
блема с определением категории лиц, не со-
ответствующих данному критерию: малолет-
ние и несовершеннолетние граждане, ограни-
ченные в дееспособности судом, и лица, при-
знанные недееспособными [9], но которые мо-
гут вступить в правоотношения, используя, на-
пример, аккаунты своих родителей.

Проблематика определения возраста и
дееспособности потребителя в виртуальном
пространстве акцентирует необходимость вве-
дения мер, например использование портала
государственных услуг для авторизации фи-
зических лиц, что обеспечит точность иден-
тификации.

Аутентификация, выступающая механиз-
мом защиты, определяет истинность пользо-
вательских данных за счет проверки и срав-
нения введенных идентификаторов с данны-
ми, ранее зарегистрированными в системе.
Так, если идентификация требует от пользо-
вателя предъявления уникальных сведений
для доступа к системе, аутентификация же
подразумевает сверку этих данных с теми, что
уже сохранены в системе, для подтвержде-
ния личности пользователя.

Необходимо отметить, что в процессе
решения проблемы идентификации и аутенти-
фикации ряд предприятий и не только уста-
навливает собственные правила. Прежде все-
го, финансовые институты применяют специ-
ализированное программное обеспечение для
того, чтобы у каждого клиента были уникаль-
ные логин и пароль для входа в собственный
аккаунт (индивидуальный аккаунт). Однако
отсутствие унифицированных нормативных
требований к оформлению онлайн-взаимоот-
ношений приводит к тому, что каждая органи-
зация разрабатывает собственные правила
взаимодействия. В качестве примера, компа-
ния «Мани-Клик» внедряет процесс, включа-
ющий этапы от идентификации до заключе-
ния договора через многоступенчатую вери-
фикацию, включая отправку специального кода
на мобильный телефон, заполнение анкеты и
дальнейшее подтверждение данных, завершая
процессом подписания договора с использо-
ванием кода, отправленного по СМС, который
служит электронной подписью.

Банки, такие как Сбербанк, предлагают
клиентам доступ к услугам через «Сбербанк
Онлайн», требуя регистрацию с использова-
нием номера карты и телефона [10], Тинькофф
Банк [11] упрощает процесс до введения те-
лефонного номера для регистрации, что, хотя
и удобно, но повышает риски безопасности, свя-
занные с возможностью взлома аккаунта.

Кроме того, существует Единая систе-
ма идентификации и аутентификации (да-
лее – ЕСИА), функционирующая на основе
федеральной информационной системы и ре-
гулируемая Правительством РФ, доступ к
которой предоставляется через портал Го-
суслуги. С изменениями, введенными в июне
2018 г., ряду организаций разрешается про-
ведение операций через ЕСИА и биометри-
ческую систему, позволяя заключение до-
говоров с физическими лицами дистанцион-
но с использованием простой электронной
подписи.

Выводы

Цифровизация волеизъявления порожда-
ет проблемы безопасности данных, уязви-
мость к кибератакам, что вызывает необхо-
димость разработки дополнительных средств
правовой защиты сторон правоотношений.
Вопросы юридической признаваемости элек-
тронных форм волеизъявления и электронных
документов требуют дополнительного урегу-
лирования, чтобы гарантировать их равную
силу по сравнению с традиционными бумаж-
ными документами.

Российское законодательство допускает
волеизъявление юридических намерений в
электронном виде. Для этого необходимо
пройти идентификацию и аутентификацию.
Однако не все проблемы, связанные с иден-
тификацией решены в настоящее время. Бе-
зусловно, процесс идентификации пользовате-
лей, с одной стороны, облегчает задачу по
установлению личности стороны сделки.
С другой стороны, субъект подвергается рис-
кам распространения конфиденциальных дан-
ных пользователей.

Полагаем, что одной из технологий,
позволяющей выразить волю в надлежащей
форме, может стать блокчейн-технология, об-
ладающая, с одной стороны, необходимой про-
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зрачностью, но и способная, с другой сторо-
ны, – предотвратить утечку конфиденциаль-
ных сведений.

С учетом проведенного анализа научной
литературы и судебной практики представля-
ется целесообразным определить в законе
способы электронной передачи юридически
значимых сообщений.
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