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Introduction: digitalization has a serious impact on all spheres of life and affects the entire society. For
entrepreneurs, it offers many new opportunities – from optimizing industrial production to developing completely
new business models. The overall situation is changing rapidly, creating new challenges for the government and
society. Consumers, as the weakest market participants, are particularly in need of protection, since they risk being
unable to keep up with the rapid pace of business operations. Globalization amplifies these effects: in particular,
online commerce benefits from cross-border digital markets. This has led to the emergence of corporations that
dominate the markets of different countries. Individual consumers who want to defend their rights face the combined
resources of corporations. Thus, consumer protection is a global problem. The purpose of the study: the consideration
of the special features of protecting the rights of consumers – participants in foreign trade turnover using digital
technologies. Methods: dialectical, system, logical, analysis, synthesis. The results of the study: the mechanisms
for the effective protection of consumer rights are investigated. Conclusions: the author justifies the implementation
of a set of measures and the creation of a regulatory framework that will expand the rights and opportunities of
consumers at the international level and allow settling disputes and compensating for harm. According to the
author, modern consumer protection is necessary to ensure a balance of interests of the market participants and to
ensure that all participants – from multinational corporations to end consumers – benefit from digitalization, which
consists in eliminating the risks of digitalization, using its opportunities and taking into account the interests of all
participants.
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ВНЕШНЕТОРГОВОГО ОБОРОТА В УСЛОВИЯХ ЦИФРОВИЗАЦИИ 1
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Введение: цифровизация оказывает серьезное влияние на все сферы жизни и затрагивает все обще-
ство. Для предпринимателей она становится источником новых возможностей – от оптимизации промыш-
ленного производства до разработки совершенно новых бизнес-моделей. Общая ситуация в мире быстро
меняется, порождая новые вызовы для правительства и общества. Потребители, как самые слабые участники
рынка, особенно нуждаются в защите, поскольку они рискуют оказаться не в состоянии поспевать за быст-
рыми темпами деловых операций. Глобализация усиливает эти эффекты: в частности, онлайн-торговля выиг-
рывает от трансграничных цифровых рынков. Это привело к появлению корпораций, которые доминируют на
рынках разных стран. Отдельные потребители, желающие отстаивать свои права, сталкиваются с объединенными
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ресурсами корпораций. Таким образом, защита потребителей – это глобальная проблема. Цель: рассмот-
реть особенности защиты прав потребителей – участников внешнеторгового оборота с использованием
цифровых технологий. Методы: диалектический, системный, логический, также был применен анализ и
синтез. Результаты: исследованы механизмы для эффективного отстаивания прав потребителей. Выво-
ды: обосновано проведение комплекса мероприятий и создание нормативно-правовой базы, которая рас-
ширит права и возможности потребителей на международном уровне, позволит урегулировать возникшие
споры и возместить вред. По мнению автора, современная защита потребителей необходима для обеспече-
ния баланса интересов участников рынка и для того, чтобы все участники – от транснациональных корпора-
ций до конечных потребителей – получали выгоду от цифровизации, заключающуюся в устранении рисков
и использовании ее возможностей, учитывая интересы всех участников.

Ключевые слова: цифровизация, цифровые технологии, интернет-технологии, защита прав потребите-
лей, международные споры, внешнеэкономический оборот.
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Введение

Цифровая экономика может многое пред-
ложить потребителям. Оцифровка обеспечи-
ла легкий доступ к получению расширенного
набора услуг, удобную моментальную оплату
и возможность совершения покупок в любое
удобное время. Все это стало возможным бла-
годаря быстрому развитию Интернета, смар-
тфонов и других технологий. Но по мере рос-
та цифровизация также создает проблемы,
связанные с защитой прав потребителей. В не-
которых государствах существуют специаль-
ные законы, регулирующие данную сферу.
Несмотря на то, что у потребителей есть не-
которые основные права (о которых они не все-
гда знают), на сегодняшний день по-прежнему
стоит задача создать цифровой мир, которому
они смогут доверять. Осведомленный потре-
битель лучше защищен. Компании, которые
работают над повышением их осведомленно-
сти, не только укрепляют доверие последних,
но и развивают сильный капитал бренда, ве-
дущий к расширению бизнеса.

В процессе текущего перехода страны
на новый промышленный и технологический
уклад и в связи с цифровизацией экономики
происходит обострение проблемы социально-
го неравенства, вследствие чего необходимо
обеспечить защиту прав потребителей от воз-
никающих рисков, учитывая при этом их ин-
тересы.

В условиях активного развития цифровых
технологий особую важность приобретает со-
вершенствование системы защиты прав по-

требителей в сфере внешнеторгового оборо-
та, при этом в данном контексте важную роль
играет развитие цифровой грамотности насе-
ления. Совершенствование защиты прав по-
требителей в условиях новых реалий цифро-
вого мира  на национальном и общемировом
уровнях – одно из ведущих направлений ра-
боты Роспотребнадзора. Данный вопрос ре-
гулярно обсуждается на таких крупных меж-
дународных площадках, как Конференция
ООН по торговле и развитию и Организация
экономического сотрудничества и развития
(далее – ОЭСР).

Активное развитие цифровых техноло-
гий влияет на все сферы жизни современно-
го общества [2, с. 52]. Особую значимость
такие технологии приобретают в связи с по-
явлением огромных возможностей, которые
предоставляет современная цифровая эконо-
мика [4]. Их использование нацелено на по-
вышение уровня доступности различных ка-
тегорий услуг и товаров для потребителя, а
для организаций и предприятий это открыва-
ет возможности расширения торговли, уве-
личения клиентов и позволяет значительно
повысить свою узнаваемость на рынке то-
варов и услуг.

Процесс цифровизации способствует раз-
витию экономики на мировом и национальном
уровнях, в связи с этим особенно актуальным
становится обеспечение защиты прав потре-
бителей в современном цифровом обществе
[5; 6].

Безусловно, в совершенствовании норма-
тивно-правового регулирования отношений в
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сфере правоприменения при возникновении
споров между организациями и потребителя-
ми особое значение приобретают междуна-
родные контакты, так как исключительно об-
щими усилиями могут быть преодолены воз-
никающие проблемы в исследуемой области.

Защита прав потребителей – участников
внешнеторгового оборота

с использованием цифровых технологий

Проводимые исследования констатиру-
ют динамичный рост электронной торговли
между потребителями и коммерческими орга-
низациями [3, с. 99], что вызывает повышен-
ный интерес законодателя к механизмам обес-
печения защиты прав потребителей на циф-
ровом рынке.

Среди проблем защиты прав потребите-
лей, вызванных ростом использования элект-
ронных торговых площадок, выделяются:
защита персональных данных потребителей,
безопасность онлайн-платежей, составление
согласованных на международном уровне пра-
вил контроля за исполнением контрактов, зак-
люченных при помощи блокчейн-технологий
и др. [2, с. 51]. В Рекомендациях ОЭСР по
защите прав потребителей в электронной ком-
мерции 2016 г. определены основные стандар-
ты с учетом специфики цифрового контента,
а также стандарты защиты платежей [1]. Кро-
ме того, этот документ адресован в том чис-
ле и электронным торговым площадкам.

По мнению А.А. Коваль и А.Д. Левашен-
ко, наиболее действенным механизмом защи-
ты прав потребителей в сфере электронной
торговли является разработка руководств для
провайдеров услуг. В этом плане примечате-
лен опыт Австралии, где в целях предотвра-
щения незаконной торговли необходимым яв-
ляется прохождение процедуры идентифика-
ции и верификации продавца [3, с. 101].

Интересна практика Евросоюза, создав-
шего ассоциацию «Ecommerce Europe», объе-
диняющую организации онлайн-торговли.

Как справедливо подчеркивают иссле-
дователи, необходимо усовершенствовать
нормативно-правовую базу, которая обеспечи-
вала бы защиту прав потребителей, а также
разработать мероприятия в форме сотрудни-
чества, организовать проведение специальных

расследований, способствовать разрешению
возникающих споров между потребителями и
организациями.

На международном уровне следует в
первую очередь отметить принципы Орга-
низации Объединенных Наций, которые раз-
работаны с целью обеспечения защиты прав
потребителей. Кроме того, в данном доку-
менте содержится указание, которое заклю-
чается в том, чтобы государства, являющи-
еся членами ООН, разработали единую по-
литику в сфере защиты прав потребителей.
Важно, что интересы последних не должны
противоречить специфическим особеннос-
тям международной торговли в цифровой
плоскости.

Необходимо обратить внимание на то,
что законодательство в сфере защиты прав
потребителей на международном уровне дол-
жно применяться одинаково для разных ви-
дов торговли. К примеру, рассматривая интер-
нет-платформы, следует сказать о том, что
они выполняют роль торговой площадки. При
использовании такой модели платформы не
требуется финансирование на дополнительные
услуги: обслуживание потребителя, затраты
на логистику и др.

В целом такие платформы в настоящее
время активно используются участниками
электронной торговли, набирают огромную
популярность среди потребителей. Соответ-
ственно, на практике возникают некоторые
проблемы (например, потребитель был вве-
ден в заблуждение в части условий). В дан-
ном случае права потребителя не являются
полностью защищенными.

С учетом сложившихся тенденций на
рынке становится очевидным необходимость
законодательного регулирования ответствен-
ности торгового посредника.

Европейским Союзом создана система
сбора, обработки и использования персональ-
ных данных потребителей, а также тех, кто с
помощью интернет-технологий продает свои
товары и услуги в Европейском Союзе.

В рамках международных дней интер-
нет-рейдов Европейской комиссии проходит
поиск подозрительных веб-страниц, электрон-
ных площадок, которые вводят в заблужде-
ние потребителей. Благодаря работе таких
структур выявляются мошеннические схемы,
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к участникам которых применяются опреде-
ленные санкции. Такая форма работы исполь-
зуется более чем в 30 странах мира. К при-
меру, Европейская комиссия регулярно прово-
дит рейды для выявления нарушений, связан-
ных с ценообразованием на рынке торговли, в
результате которых регулярно выявляются
нарушители, на которых налагаются штрафы,
серьезные взыскания, кроме того, их обязу-
ют прекратить свою деятельность или у них
отзывают лицензию.

Наложение санкций является способом
защищать права потребителей и обеспечивать
профилактику правонарушений. Так, наиболее
часто за подобные нарушения применяется
штраф и происходит закрытие веб-сайта.

В принципах ООН указано, что между-
народное сотрудничество должно быть пост-
роено на основе добровольного взаимодей-
ствия между государствами-членами. В то же
время следует подчеркнуть важность созда-
ния крупных международных структур по пра-
воприменению, которые позволят обеспечить
соблюдение международных обязательств в
сфере защиты прав потребителей.

Одной из актуальных проблем в области
урегулирования таких споров является обеспе-
чение исполнимости решений. Особую слож-
ность на практике вызывает неопределенность
законодателя в вопросе, должны ли интернет-
платформы принимать участие в разрешении
спора, который возник в результате заключе-
ния сделки на данной платформе.

Такой совместный подход в форме меж-
дународного диалога эффективен для усиле-
ния защиты прав потребителей во всем мире
и реализуется по следующим направлениям:

1. Выработка общего понимания про-
блем, связанных с защитой прав потребите-
лей, например в сферах бизнеса, цифровых
платформ, защиты данных и регулирования
новых бизнес-моделей и основных участни-
ков рынка. Решение указанных проблем за-
ложит основу для корректировки нацио-
нальных систем защиты прав потребителей.

2. Использование цифровых возможнос-
тей – вторая приоритетная область, включа-
ющая разработку инновационных идей и ме-
тодов для обеспечения соблюдения закона о
защите прав потребителей с помощью новых
технологий. В данном случае речь идет в пер-

вую очередь о создании электронных судов
(электронные залы судебных заседаний) и си-
стемы разрешения споров в онлайн-режиме.
В перспективах оказывается создание специ-
ального приложения с поддержкой алгоритмов,
которые могут оценивать и объединять зап-
росы потребителей.

3. Укрепление международного сотруд-
ничества – третье приоритетное направление,
заключающееся в улучшении сотрудничества
между странами-партнерами с использовани-
ем механизмов, разрешающих трансгранич-
ные конфликты потребителей, что позволит
увеличить эффективность сотрудничества в
международных комитетах, например на Кон-
ференции Организации Объединенных Наций
по торговле и развитию (ЮНКТАД).

Заключение

Проблемы, возникающие в процессе
цифровизации, в настоящее время требуют
глобального решения на международном
уровне. Актуальность данные вопросы при-
обрели в связи с использованием цифровых
платформ на мировом рынке, которые стре-
мительно набирают популярность. Электрон-
ные площадки торговых компаний в настоя-
щее время уверенно демонстрируют свои
преимущества и выгоды для потребителей,
о чем свидетельствует динамика роста их
использования. В то же время возникает про-
блема защиты потребителей, использующих
онлайн-платформы.

Таким образом, современное законода-
тельство о защите прав потребителей необ-
ходимо адаптировать к происходящим процес-
сам в эпоху цифровой экономики и появления
новых бизнес-моделей.

Поскольку использование цифровых
платформ имеет глобальный характер, острую
необходимость получает потребность в тес-
ных международных контактах и разработка
единых позиций относительно сферы электрон-
ной коммерции.

Проведение комплекса мероприятий,
направленных на защиту прав потребителей,
позволит создать условия, противодейству-
ющие мошенническим схемам и способству-
ющие повышению доверия к использованию
цифровых технологий у различных категорий
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потребителей. Наиболее эффективным инст-
рументом по борьбе с возникающими нару-
шениями может стать, помимо принятия спе-
циальных нормативных актов, комплекс ме-
роприятий, интернет-рейдов, а также создание
специализированных органов, защищающих
права потребителей на международном уров-
не, наложение санкций по результатам прове-
денных международных расследований.
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