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Introduction: digitalization is an interdisciplinary problem, but the degree of its mediation by specialists in
different fields varies significantly. The modern legal studies of digitalization are often haphazard and superficial.
Lawyers are clearly lagging behind modern trends, which can create a number of serious problems in terms of the
legal regulation and loss of humanitarian and legal values accumulated by humanity. This situation really creates a
number of serious threats to the legal regulation, because technologies are developing, the number of rules
associated with their use is increasing, and these rules are written by the experts in the field of digital economy and
IT-technologies. The purpose of the study: to summarize the main theoretical and legal problems arising from the
widespread introduction of digital technologies in the legal regulation and legal activity. Research objectives: to
define the concept of digitalization; to consider the main trends of scientific research on issues related to the large-
scale spread of digitalization and artificial intelligence technologies; to identify and formulate the main problems of
doctrinal and theoretical plan discussed by the legal community in the context of digitalization; to determine the
limits of the real impact of new technologies on the social regulation. Methods: the system, structural and functional
ones, the methods of analysis and synthesis, expert evaluation. Results: the paper systematizes the main problems
of digitalization that concern modern lawyers. The problems of digitalization are divided into general social ones,
concerning threats to the development of society as a whole, and special legal ones, concerning the actual change
of the legal regulation and law in the era of digitalization. Conclusions: it is not technologies that need the legal
regulation, but the relations with the use of technologies do. As for the “horror stories” about AI and total
digitalization, most of the problems lie in the sphere of natural intelligence, not artificial one, in the sense that it is
necessary to regulate the actions of natural intelligence carriers in the design of artificial intelligence.
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Введение: цифровизация – междисциплинарная проблема, но степень ее опосредования специалиста-
ми разных сфер существенно разнится. Современные юридические исследования цифровизации часто гре-
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шат бессистемностью и поверхностностью. Юристы явно отстают от современных трендов, что может со-
здать ряд серьезных проблем в плане правового регулирования и утраты накопленных человечеством гума-
нитарных и правовых ценностей. Такая ситуация действительно создает ряд серьезных угроз правовому
регулированию, ведь технологии развиваются, количество правил, связанных с их использованием, увеличи-
вается, а написаны эти правила специалистами в сфере цифровой экономики и IT-технологий. Цель исследо-
вания: обобщить основные теоретико-правовые проблемы, возникающие при широком внедрении цифро-
вых технологий в правовое регулирование и юридическую деятельность. Задачи исследования: определить
понятие цифровизации; рассмотреть основные тенденции научных исследований по вопросам, связанным с
масштабным распространением цифровизации и технологий искусственного интеллекта; выявить и сфор-
мулировать основные проблемы доктринального и теоретического плана, обсуждаемые юридической об-
щественностью в контексте цифровизации; определить пределы реального влияния новых технологий на
социальное регулирование. Методы: системный, структурно-функциональный, методы анализа и синтеза,
экспертной оценки. Результаты: в статье систематизированы основные проблемы цифровизации, волную-
щие современных юристов. Проблемы цифровизации разделяются на общесоциальные, касающиеся угроз
развития общества в целом, и специально-юридические, касающиеся собственно изменения правового ре-
гулирования и права в эпоху цифровизации. Выводы: в правовом регулировании нуждаются не технологии,
а отношения с использованием технологий. А что касается «страшилок» про ИИ и тотальную цифровиза-
цию, то большая часть проблем лежит в сфере естественного интеллекта, а не искусственного. В том смысле,
что регулировать надо действия носителей естественного интеллекта при проектировании интеллекта искус-
ственного.

Ключевые слова: цифровизация, искусственный интеллект, диджитализация права, правовое регули-
рование, свобода воли, социальное регулирование, сущность права, право.
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Введение

Цифровизация – междисциплинарная
проблема, но степень ее опосредования спе-
циалистами разных сфер существенно разнит-
ся. Современные юридические исследования
цифровизации часто грешат бессистемностью
и поверхностностью. Правила игры в совре-
менном технологичном мире устанавливают
не юристы, юристы вынуждены приспосабли-
ваться к экономическим законам. С одной
стороны, это естественно, с другой – имеет
место существенное отставание юридических
исследований от уровня развития технологий,
что не позволяет юристам влиять на происхо-
дящие процессы. Значительное количество
дискуссионных вопросов современности (на-
пример, о принципиальном изменении права
или его вытеснении другими регуляторами, о
роботизированном правотворчестве и право-
судии) ставится не юристами, а аргумента-
ция демонстрирует отсутствие специальных
правовых знаний и весьма схематичные, на
уровне бытового правосознания, представле-
ния о правовом регулировании. Такая ситуа-
ция действительно создает ряд серьезных

угроз правовому регулированию, ведь техно-
логии развиваются, количество правил, свя-
занных с их использованием, увеличивается,
а написаны эти правила специалистами в сфе-
ре цифровой экономики и IT-технологий.

О понятии цифровизации

Изначально цифровизация приходит из
сферы цифровой экономики как средство по-
вышения эффективности производства и эко-
номики в целом за счет преобразования ин-
формации в цифровую форму. Да и сейчас ос-
новные потребители цифровизации – это круп-
ный бизнес и наукоемкое производство. Циф-
ровизация пришла на смену автоматизации,
компьютеризации, информатизации, позволяя
решать несоизмеримо более сложные задачи
и в больших масштабах.

Специалисты выделяют цифровизацию в
широком и в узком смысле. В узком смысле
цифровизация означает перевод информации в
цифровую форму. Цифровизация в широком
смысле – это современный общемировой тренд
развития экономики и общества, который ос-
нован на преобразовании в цифровую форму и
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приводит к повышению эффективности эконо-
мики и улучшению качества жизни [6, с. 47].

По нашему мнению, применительно к
гуманитарным исследованиям на сегодняш-
ний день можно выделить три значения, в ко-
торых используется термин «цифровизация»:

• переход с аналоговой формы переда-
чи информации на цифровую;

• «оцифровывание информации», пере-
вод информации в цифровой формат для пос-
ледующего хранения, распространения и ис-
пользования;

• широкий комплекс экономических, уп-
равленческих, социальных процессов, связан-
ных с использованием и широким распрост-
ранением собственно цифровых, компьютер-
ных, информационных, электронных и сете-
вых (телекоммуникационных) технологий,
систем искусственного интеллекта в совре-
менной жизни.

Когда говорят об угрозах и рисках циф-
ровизации, а также о вызываемых ею соци-
альных проблемах, имеют в виду цифровиза-
цию в широком смысле, в последнем из при-
веденных контекстов.

Право и цифровизация

Сама идея статьи родилась на VI Мос-
ковском юридическом форуме (4–6 апреля
2019 г.), при прослушивании докладов участни-
ков некоторых секций [7]. В принципе, обзор
тематики выступлений форума дает, по наше-
му мнению, неплохое представление об основ-
ных проблемах, выделяемых юристами при ана-
лизе вопросов влияния цифровизации и искус-
ственного интеллекта на развитие правовой ма-
терии. Кроме этого, этот обзор во многом со-
впадает с тематикой научных публикаций пос-
ледних лет по интересующему нас вопросу.

Оценивая направленность юридических
исследований в сфере цифровизации и распро-
странения искусственного интеллекта, мож-
но выделить две противоположные тенденции.
Во-первых, это попытка отреагировать име-
ющимися правовыми средствами на широкое
распространение отдельных технологий, то
есть урегулировать уже формирующиеся /
сформировавшиеся экономические отношения
или технические новинки. Эта тенденция ха-
рактерна как для частно-правовых [4, с. 23–

31], так и для публично-правовых [1, 78–88], и
для комплексных междисциплинарных [3,
с. 89–95] исследований по цифровизации. Во-
вторых, это прогнозирование рисков и проблем
цифровизации применительно к обществу раз-
витых технологий будущего. Такие исследо-
вания имеют общий, теоретико-правовой или
междисциплинарный характер и часто напо-
минают научную фантастику. Именно в рабо-
тах такого плана рассуждают о правосубъек-
тности, правах и свободах роботов, необходи-
мости альтернативных регуляторов для отно-
шений людей и не-людей, вытеснении людей
роботами с рынка труда и об искусственном
погружении большей части населения в вир-
туальный гейминг, заменяющий людям буду-
щего социальную жизнь.

В рамках данной работы мы хотим дать
обзор исследованиям такого рода, выделить
основные группы проблем цифровизации в
части ее взаимодействия с правом и соци-
альным регулированием.

Итак, проблемное поле цифровизации
через призму юридической профессии выгля-
дит следующим образом. Прежде всего, все
проблемы, волнующие юристов в связи с циф-
ровизацией юридической деятельности и пра-
вового регулирования, распространением си-
стем искусственного интеллекта, по темати-
ке и сфере исследуемых отношений можно
разделить на две группы: общесоциальные и
специально-юридические проблемы. «Цифро-
вые технологии» в данном случае – достаточ-
но условный обобщающий термин, произнося
который, мы предполагаем использование в
правовом регулировании компьютерных, ин-
формационных, сетевых, электронных, теле-
коммуникационных технологий, систем искус-
ственного интеллекта, информации в цифро-
вой форме и т. д.

К «специально-юридическим» (внутри-
правовым) проблемам относятся:

– проблема свободы воли;
– проблема исключенности юристов из

сферы формирования нового порядка;
– проблема социальности правового ре-

гулирования;
– проблема формирования альтернатив-

ных регуляторов.
Общесоциальные проблемы цифровиза-

ции, в свою очередь, можно разделить на со-
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циальные и экономические. К социальным
угрозам цифровизации относятся: безработи-
ца; принципиальное изменение рынка труда и
социальной архитектуры в целом; выражен-
ное и стремительное расслоение общества
(экономическое, интеллектуальное, в перспек-
тиве – физическое, генетическое, что связано
с доступностью новейших медицинских тех-
нологий обеспеченным слоям населения); дег-
радация человечества (связанная со сниже-
нием стимулов к саморазвитию в условиях
обеспечения основных физических потребно-
стей и комфорта за счет автоматизации тру-
да и быта, а также порожденная снижением
качества образования и потерей необходимо-
сти в активном интеллектуальном развитии);
исключенность из социального контекста (за
счет потери имеющихся социальных инсти-
тутов, связанных с необходимостью обяза-
тельного труда); потеря смысла в высшем и/
или профессиональном образовании. Соци-
альные проблемы плавно переходят в комп-
лекс биоэтических проблем, которые в целом
тоже имеют социальный характер. Здесь мож-
но указать на следующие вопросы / угрозы.
Во-первых, юристов и философов интересует
вопрос о том, кто является носителем прав
человека. Распространимы ли они на цифро-
вые сущности? Во-вторых, сетевое общество,
информационное общество – это абсолютно
контролируемое общество, общество несво-
боды, что является естественным результа-
том развития технологий сбора и обработки
информации. Высокотехнологичная версия
крепостного права, по словам одного из док-
ладчиков Московского юридического форума.
«Программируемое общество» – термин
В.В. Лазарева, предлагаемый взамен исполь-
зуемых сейчас «постиндустриальное обще-
ство», «информационное общество». В-треть-
их, прогнозируемой реальностью тотальной
цифровизации (включая развитие искусствен-
ного интеллекта) становится массовая «пара-
зитация» человечества, утрата человеческой
природы.

Экономические проблемы связаны с
футуристическими прогнозами принципиаль-
ного изменения экономических отношений в
результате всеобъемлющей цифровизации и,
как следствие, изменения социального строя.
Например, в соответствии с одним из прогно-

зов, богатый человек будущего – это просто
человек, имеющий работу. Другой прогноз
прочит «программируемому обществу» воз-
врат к советской модели экономики, одной из
задач которой было предоставлять людям
занятость, а не обеспечивать экономическую
эффективность производственных процессов.

Остановимся подробнее на некоторых
специально-юридических проблемах цифро-
визации.

Проблема свободы воли объединяет в
себе следующие вопросы, волнующие юрис-
тов в связи с цифровизацией юридической
деятельности и правового регулирования,
распространением систем искусственного ин-
теллекта:

• правосубъектность цифровых сущностей;
• свобода выбора поведения: подмена

свободной воли субъекта права волей опера-
тора (программиста, создателя оболочки,
матрицы выбора);

• вопросы ответственности (можно ли
говорить о юридической / иной ответственно-
сти сущности, не обладающей свободой
воли?);

• природа человека, сущность человека,
критерий различения субъекта и объекта в
праве.

Свобода воли, возможность выбора ва-
рианта поведения относятся, с точки зрения
ряда концепций правопонимания, к сущност-
ным характеристикам права. По мнению
А.А. Иванова, заведующего кафедрой граж-
данского и предпринимательского права
НИУ «Высшая школа экономики», «...полная
машинизация права невозможна до тех пор,
пока сохраняется человеческое общество, в
котором люди наделены свободой воли и
могут действовать нелогично или против пра-
вил», «призывать к машинизации права – зна-
чит требовать уничтожения этого общества
и перехода к цивилизации машин». Свобод-
ная воля человека, как пишет А.А. Иванов,
является той главной внутренней причиной,
которая препятствует машинизации права.
«Жизнь многогранна и постоянно взламыва-
ет стабильные нормы, которые перестают
соответствовать потребностям людей. А лю-
ди, в свою очередь, начинают их обходить,
искать новые пути удовлетворения своих ин-
тересов. <...> ...порой девиантное (отклоня-



Legal Concept. 2019. Vol. 18. No. 4 31

Я.В. Гайворонская, О.И. Мирошниченко. Правовые проблемы цифровизации: теоретико-правовой аспект

ющееся) поведение полезно обществу и со-
ответствует природе человека. А машинизи-
ровать такое поведение принципиально
нельзя» [2]. С этими рассуждениями хочет-
ся согласиться.

Специально-юридические проблемы
цифровизации взаимосвязаны. Проблемы сво-
боды воли, альтернативных социальных регу-
ляторов, социального характера права пере-
плетаются, их обособление нами в качестве
самостоятельной тематики достаточно услов-
но. Например, проблема социальности право-
вого регулирования включает в себя следую-
щие вопросы, требующие мировоззренческо-
го и теоретико-правового анализа:

• Что есть человек?
• Что есть социум?
• Кто есть субъект и что есть объект

правового регулирования?
Изначально право – социальное по сво-

ей природе явление, что предполагает, что оно
регулирует отношения между людьми. Потен-
циально возможное распространение сильно-
го искусственного интеллекта заставляет уче-
ных заново пересмотреть это признак и опре-
делиться с ответом на вопрос: отношения меду
кем и кем будет регулировать право будуще-
го? Например, одним из прогнозов является
противопоставление права людей и права ве-
щей, а также сужение сферы правового регу-
лирования: регулирование правом отношений
типа «Человек – Человек» и регулирование
НЕ-правом отношений типа «Человек – Не-
человек» и «Нечеловек – Нечеловек».

С проблемой социальности права свя-
зана и проблема альтернативных регулято-
ров в цифровом обществе. Футурологичес-
кие изыскания на правовом поле подводят к
выводу о том, что в будущем право будет не
универсальным, не доминирующим и отнюдь
не самым перспективным правовым регуля-
тором. А вот детали этого прогноза сумбур-
ны. Чаще всего можно слышать о противо-
поставлении права и программного кода и о
вытеснении права последним. Кроме этого,
альтернативой универсальности правового
регулирования может стать уже упомянутое
нами разделение на право людей и право ве-
щей. Надо полагать, с разными правовыми
режимами. Еще одной прогнозируемой аль-
тернативой является замена правового регу-

лировании (в привычном юристам современ-
ном понимании) программированием соци-
альной реальности.

Представляется, что одной из проблем
таких прогнозов является непонимание спе-
цифики предмета, нехватка специальных зна-
ний: инженерам – о праве, юристам – о техно-
логиях. Например, если рассматривать про-
граммный код просто как средство фиксации
и трансляции информации в специфической
форме, то непонятно, что принципиально из-
менится от того, каким способом (в какой
форме, на каком языке и в какой системе сим-
волов) мы будем фиксировать одни и те же
правила поведения? Но если под программ-
ным кодом иметь в виду алгоритмы, выбира-
емые искусственным интеллектом при при-
нятии решений, то проблема выглядит совсем
по-другому. Сергей Никитин, менеджер по про-
дукту «Газинформсервис», считает наиболее
актуальным в плане информационной безопас-
ности вопрос доверия к разработчикам ана-
литических систем, в том числе на основе ИИ.
«ИИ предназначен для помощи в принятии
решений на основании обработки больших
объемов данных, но мы не всегда знаем, ка-
кие алгоритмы в него заложены создателя-
ми, насколько они корректны, – сказал С. Ни-
китин в своем выступлении на V Digital City
Forum РБК. – А ведь от этого зависит резуль-
тат, который выдаст система» (цит. по: [1]).

Моделирование правовой реальности –
опасная тенденция, при которой воля обще-
ства, индивида и социальные закономерности
заменяются волей разработчика программы,
волей создателя цифрового кода. Перевод
правовой материи в алгоритмы поведения
машин осуществляют не юристы, поэтому
итоговый функционал программной оболочки
будет существенно отличаться от первона-
чального «духа закона», причем в сторону
упрощения и обеднения вариантов. На про-
грамму нельзя пожаловаться, высказать пре-
тензии. Это лишает человека свободы воли и
выбора, человек остается в рамках выборов,
заложенных волей создателей оболочки. Та-
кая ситуация гипертрофирует субъективный
фактор в социальном регулировании и заме-
няет социальное регулирование (в современ-
ном научном понимании) программированием,
механистическим моделированием реально-
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сти. К социальной реальности начинают при-
меняться технологии гейминга, моделирова-
ния игровой реальности, где функционал
субъектов (игроков) четко определен и весь-
ма ограничен по сравнению с многограннос-
тью человеческой природы. Свобода воли под-
меняется ролевым функционалом.

Требования к цифровому праву и инно-
вационному правовому регулированию вооб-
ще вырабатываются не юристами и часто без
юристов. В этих условиях очень легко вып-
леснуть с водой и младенца: многовековой
ценностно-регулятивный багаж юриспруден-
ции может оказаться отброшенным просто в
угоду очарованию прогресса, а также потому,
что определяют контуры регулирования люди
с обыденным правосознанием, специалисты-
техники, склонные уравнивать регулирование
поведения и программные алгоритмы и игно-
рировать этический, аксиологический и социо-
культурный подтекст права.

Еще одной проблемой юридической фу-
турологии в контексте цифровизации является,
как нам кажется, увлечение новизной и про-
грессивностью цифровизации как явления. Это
заставляет искать и видеть принципиальные
изменения там, где их нет. Для примера приве-
дем еще один вариант альтернативных регу-
ляторов будущего. В докладе Т.Я. Хабриевой,
директора Института законодательства и срав-
нительного правоведения при Правительстве
РФ, на VI Московском юридическом фору-
ме [7] в качестве одного из вариантов была
представлена разработка института, названная
модульным регулированием. Модуль включа-
ет в себя следующие элементы:

• международно-правовые стандарты;
• законы и подзаконные акты;
• акты толкования международных стан-

дартов и национального законодательства;
• акты технического регулирования;
• иные социальные регуляторы (этика,

обычаи, корпоративные нормы).
Сама идея комплексного модульного

регулирования в условиях конвергенции тех-
нологий логична и перспективна. Но состав
модуля вызывает сомнения, он сформирован
механистически, на базе неочевидного кри-
терия. Во-первых, такое искусственное объе-
динения сущностно-разных элементов в одно
целое противоречит научной методологии. Во-

вторых, сами элементы модуля чего-то прин-
ципиально нового в теорию регуляции не при-
вносят, все перечисленное охватывается уже
известными категориями системы норматив-
ного регулирования, элементом которой,
в свою очередь, является право, выражающе-
еся в различных источниках. Иными слова-
ми, заявляемая новизна модульного регулиро-
вания для условий технологической револю-
ции выглядит невнятно.

Выше мы говорили о двух тенденциях
изучения проблем цифровизации на современ-
ном этапе: отраслевое исследование отдель-
ных технологий с предложениями по точеч-
ному реформированию имеющегося законода-
тельства, с одной стороны, и философско-
умозрительное, этико-ориентированное про-
гнозирование рисков и угроз изменения регу-
лятивного контекста под влиянием цифрови-
зации – с другой. В этих двух крайностях не
хватает середины: концептуальной, комплек-
сной теоретико-правовой разработки моделей
правового регулирования и правотворчества
для высокотехнологичного общества. Нет
ничего более практичного, чем хорошая тео-
рия. Право высоких технологий надо не толь-
ко понимать как правоприменительную дея-
тельность, но и рассматривать его с концеп-
туальных и доктринальных позиций.

Цифровизация – междисциплинарная
проблема, и прогностическое изучение ее, в
том числе с точки зрения угроз в отдаленной
перспективе, необходимо. Однако пока теоре-
тики права и отраслевики с воодушевлением
обсуждают проблемы потенциальной право-
субъектности роботов (что само по себе дело
нужное), в мире параллельно формируется
правовое регулирование, техническое регули-
рование, которое создается неюристами, спо-
радически и без концептуальной разработки.

Выводы

Очевидно, задачей на перспективу для
ученых-юристов является создание превен-
тивного правового регулирования, не допуска-
ющего распространения цифровых технологий
и автоматизации в сферы, где решаются судь-
бы людей. Ближайшими задачами являются
исследования рисков широкого распростране-
ния цифровых технологий в разных сферах



Legal Concept. 2019. Vol. 18. No. 4 33

Я.В. Гайворонская, О.И. Мирошниченко. Правовые проблемы цифровизации: теоретико-правовой аспект

общественной жизни. «Можно ли это автома-
тизировать?» и «Нужно ли это автоматизиро-
вать?» – два разных вопроса, ответы на кото-
рые могут помочь найти баланс между тех-
нологическим прогрессом и социальной ста-
бильностью. Аналогичные вопросы нужно
задать себе и по отношению к цифровизации.

Правы те, кто говорит, что не надо регу-
лировать прогресс. В правовом регулировании
нуждаются не технологии, а отношения с ис-
пользованием технологий. А что касается
страшилок про ИИ и тотальную цифровиза-
цию, то большая часть проблем лежит в сфе-
ре естественного интеллекта, а не искусст-
венного. В том смысле, что регулировать надо
действия носителей естественного интеллек-
та при проектировании интеллекта искусст-
венного. А при таком взгляде на вопрос право
остается востребованным регулятором с вы-
соким регулятивным потенциалом, а необхо-
димость неких принципиально иных регулято-
ров поведения оказывается спорной.
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